Serverhousing + datové linky + internetové pripojky

NIPEZ 72410000-7 Poskytovatelské sluzby
parametr hodnota max./min.
celkova cena zakazky bez DPH (server housing, datové linky, internetové pripojky,
DDoS ochrana, SOC a EDR) za celé obdobi trvani smlouvy bez plateb za spotfebovanou 15 250 000 K¢ max.
elektrickou energii.
délka trvani poskytovani sluzeb (véetné prechodnych obdobi na zacatku a konci Y

52 mésicu max.
kontraktu)
pocet poptavanych rackl v datacentrech dodavatele 2 ks
pocet nezavislych internetovych ptipojek v datacentru Dodavatele 2 ks (1 pro kazdy rack)
pvotietldat(?vych propojl mezi datacentrem Dodavatele a lokalitou Zadavatele 2 ks (1 pro kazdy rack)
(Stépanska)
soucasti dodavky je i internetova pripojka v lokalité Zadavatele (Stépanska) ne
lokalita Zadavatele (DC-03) Stépdnska 567/15,

Praha 2

datacentrum - oba racky musi byt ve stavebné oddélenych prostorech ano
datacentrum - oba racky musi byt v pozarné oddélenych prostorech ano
datacentrum - oba racky musi byt v klimatizacné oddélenych prostorech ano
datacentrum - oba racky musi byt pfipojeny oddélenymi vétvemi elektrického ano
napajeni
datacentrum - oba racky musi mit moznost definovat rozdilné opravnéni pfistupu ano
termin pro pFedani viech sluzeb dle specifikace 31.10. 2:02: od 9:00
nejzazsi termin, do kdy mvu5| by,t z’admlnlsltrovany ysect\ny zafJostl o vs,tup do - 24.10. 2024 od 9:00
datacenter Dodavatele v¢. vydani vstupnich prostredk( (napf. vstupni karta a kli¢e od hod. max.
racku)
datacentrum Dodavatele je na Uzemi hlavniho mésta Prahy ano
datacentrum Dodavatele - splfiuje Groveri (dle normy ANSI/TIA-942) Tier 3 min
datacentra Dodavatele - spliuji bezpecnostni Uroveri eGoverment cloud 2 min.
datacentrum Dodavatele - ma odolnost proti pferuseni funkénosti z divodu zapla:;:;;zpem, min.
datacentrum Dodavatele - ma ochranu proti nepovolanému pfistupu do objektu
datacentra ano
datacentrum Dodavatele - je vybaveno kamerovym systémem ano
datacentrum Dodavatele - kamerovy systém je v¢. systému nocniho vidéni ano
pocet pozadovanych rackl v lokalité Dodavatele 2 ks
racky - pozadovany druh wide rack 48 U min.
racky - poZzadovana Sirka 800 mm min.
racky - poZzadovana hloubka 1200 mm min.
racky - poZzadovana nosnost 800 kg min.
racky - musi byt opatfeny pevnymi nebo uzamykatelnymi bo¢nicemi ano
racky - musi byt opatfeny uzamykatelnymi prednimi a zadnimi dvirky ano
racky - pfedni a zadni dvifka jsou perforovana ano
racky - prostupnost dvirek 75 -85%
racky - musi byt opatteny Cidly pro detekci a reporting otevieni pfednich a zadnich
dvefi ano
racky - ¢idla otevreni dvefi odesilaji report o otevieni a zavieni e-mailem na
Zadavatele ano
racky - poZzadované volné misto pred rackem 1000 mm min
racky - poZzadované volné misto za rackem 1000 mm min.
racky - poZzadovana instalace UPS v racku ne




racky - soucasti dodavky je i poskytnuti a instalace PDU list v racku ano
racky - pocet instalovanych PDU v racku 2 ks min
PDU - dostupné porty v kazdém PDU IEC320 C13 a IEC320 C19
PDU - pocet portl IEC320 C13 na jednom PDU 26 ks min.
PDU - pocet portl IEC320 C19 na jednom PDU 2 ks min.
PDU - obé PDU umisténé vzadu v racku ano
racky - vSechna PDU v racich umoziuji plynulé vysunuti i vyjmuti vSech komponent
umisténych v racku obéma (dopredu a dozadu) sméry (nezasahuji do prostor
uréenych pro rackové komponenty v¢. nosné listy pro rackové komponenty) bez ano
nutnosti jejich natoéeni/naklonéni
doddvka ele. energie - odhadovany max. Spickovy odebirany vykon za oba racky 10 kw
dodavka ele. energie - je poZzadovana dodavka ano
dodavka ele. energie - napéti 230V
dodavka ele. energie - zabezpecena pomoci UPS ano
dodavka ele. energie - jisténa sekundarnim zdrojem v podobé motorgeneratoru ano
dodavka ele. energie - pocet zalohovanych vétvi elektrické energie v racku 2 vétve
dodavka ele. energie - garantovana dostupnost elektrické energie z PDU 99,92%
racky - souédsti doddavky je i zafizeni, které umozni nepferuseny provoz
jednozdrojovych zafizeni v pfipadé vypadku napajeni jedné vétve (hotswap napdjec, ano
napf. Socomec STATYS XS)
hotswap napajec - pfikon 600 W min.
hotswap napdjec - pocet a druh zasuvek 4x IEC C13 min
doddvka elektrické energie - soucasti nabidkové ceny je i Uhrada za spotfebovanou
elektrickou energii ne
dodavka elektrické energie - spotfebovana elektrickd energie odebrana
prostrednictvim PDU v obou racich bude fakturovana jako dodatecna polozka na ano
pravidelné mésicni fakture
dodavka elektrické energie - veskery fakturovany odbér elektfiny je doloZzen mérenim
skutecné spotieby ano
doddvka elektrické energie - maximalni cena za spotfebovanou elektrickou energii po .
. 3150 000 K¢
celou dobu platnosti kontraktu
dodavka datovych propojli mezi racky v datovém centru Dodavatele a Zadavatele je
soucasti dodavky ano
datovy propoj Stépanska 15 - vychozi bod pro propojeni uZivatel( na datacentra
Zadavatele ano
datovy propoj Stépanska 15 - rychlost download 10 Gbps min
datovy propoj Stépanska 15 - rychlost upload 10 Gbps min.
datovy propoj Stépanska 15 - dostupnost 99,95%
datovy propoj Stépanska 15 - cil propoje 1 Rack 1 Dodavatele
datovy propoj Stépanska 15 - cil propoje 2 Rack 2 Dodavatele
datové propoje mezi racky Dodavatele - typ nenasvicené vldkno min.

datové propoje mezi racky Dodavatele - pocet

70 ks

datové propoje mezi racky Dodavatele - druh propoje

SingleMode 0S2

datovy propoj z RACK-01 - cil propoje 1

RACK-02 Dodavatele

datovy propoj RACK-01 - cil propoje 2

DC-03 (Stépanska 15)

datovy propoj RACK-02 - cil propoje 1

RACK-01 Dodavatele

datovy propoj RACK-02 - cil propoje 2

DC-03 (Stépanska 15)

vsechny datové propoje - garantuji zachovani poradi ramca

ano




viechny datové propoje - pfedavaci rozhrani

2x singlemode vlakno,
zakonceno na
patchpanelu konektorem

typu LC

vsechny datové propoje - garantovana odezva 1ms max.
vsechny datové propoje - filtrované ne
vsechny datové propoje - transparentni na Urovni L2 ano
vsechny datové propoje - prioritizované (QoS) ne
vsechny datové propoje - podporuji sluzbu VRRP mezi vSemi racky a DC-03 ano
vsechny datové propoje - sluzba VRRP mezi vsemi racky a DC-03 je soucasti dodavky ano
vsechny datové propoje - garantovana dostupnost 99,50% min.
viechny datové propoje - v pfipadé nutného planovaného vypadku na nékteré datové
sluzbé je Dodavatel povinen informovat Odbératele pisemné pfedem ano
vsechny datové propoje - minimalni doba, kterou musi Dodavatel poskytnout , .

Y . » . ., , . 2 pracovni dny min.
Odbérateli pro pfipravu na planovany vypadek datovych sluzeb
Zadavatel umoZriuje Dodavateli pouZit rack unit (RU) v racku pro nutné sitové
komponenty (typicky opticka vana, path panely a edge router pro LAN + SAN) pro ano
dodani sluzeb
pocet rack unit (RU) Dodavatele pouZitych v pronajatém racku pro nutné sitové
komponenty (typicky opticka vana, patch panely, edge routery pro LAN, ) pro dodani 5 ks max.
sluzeb
dodavka dedikovanych internetovych pripojek pro kazdy rack Dodavatele je soucasti
sluzby ano
celkovy pocet dedikovanych internetovych pripojek v datacentru Dodavatele 2 ks
dodavka internetové pripojky z datového centra Zadavatele DC-03 (Stépanska 15) je
soutsti sluzby ne
internetové pripojky - musi umoznovat online reporting vytiZzenosti linky na strané
Dodavatele (edge router) ano
internetové pripojky - soucasti dodavky je i pfidéleni vefejnych pevnych IP adres
Zadavateli ano
internetové pripojky - verze pridélenych pevnych IP adresy IPv4
internetové pripojky - celkovy pocet ptidélenych pevnych IP adres 256 min
internetové pripojky - soucasti dodavky je i zabezpedeni transportu internetu do
zahranici (Full BGP table) bez omezeni ano
internetové pripojky - garantovana sirka pasma do zahranici 300 Mbps min.
internetové pripojky v datacentru Dodavatele - rychlost download 300 Mbps min.
internetové pripojky v datacentru Dodavatele - rychlost upload 300 Mbps min.
internetové pripojky v datacentru Dodavatele - rozhrani dostupné v racku RJ-45
internetové pripojky v datacentru Dodavatele - agregované ne
internetové pripojky v datacentru Dodavatele - full duplex ano
internetové pripojky v datacentru Dodavatele - dostupnost 99,50% min.




ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozaduje poskytnuti sluzby sledovani prostor kolem rackd ano
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel
pozaduje poskytnuti sluzby nepretrzité ostrahy objekt( ano
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel
poZaduje poskytnuti sluzeb EZS ano
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel ano

pozZaduje poskytnuti sluzeb kamerového systému

vstup do objektu, vstup
na chodbu pred salem, v

kamerovy systém - kamery umistén , . . min
¥y ¥ v sale, v ulicce k rackim

Zadavatele

kamerovy systém - sluzba sledovani prostor nutnych pro pristup k rackim - rozsah 24x7

kamerovy systém - Zadavatel ma moznost ziskat zaznam o pfistupu zajmovych osob k

. . ano

jeho racklim

kamerovy systém - umoziuje uchovdni zdznamu o stari 14 dni min

RATTICTUVY SYSLTTIT = PURUU TITUUUT ZdUdVdLlTIT JUSRYLITUL PTISTUY R Z4dZTTdTTTIUTTH , d
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ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - pro

dosazeni pristupu k poskytovanym rackiim je poZadovana nutnost autentizace ano
pracovnik(i Objednatele vice faktory

ostatni sluzby v ramci plnéni sluzby serverhousingu v lokalité Dodavatele - jako jeden z

pozadovanych autentizacnich faktord musi byt pouzit biometricky prostredek ano
(naplnéni principu "something you are")

ostatni sluzby v ramci plnéni sluzby serverhousingu v lokalité Dodavatele - jako jeden z

pozadovanych autentizacnich faktord musi byt pouzit fyzicky bezpecnostni prostfedek ano
(naplnéni principu "something you have")

ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozaduje poskytnuti sluzeb autorizace ano
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozZaduje poskytnuti sluzeb autentizace ano
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozaduje poskytnuti sluzby fizeni pfistupt do prostor ano
ostatni sluzby v ramci plnéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozZaduje poskytnuti sluzby fizeného pfistupu k poskytovanym rackdim ano
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozaduje poskytnuti sluzeb pozarni ochrany ano
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozaduje poskytnuti sluzeb klimatizovani prostor( s racky ano
sluzba klimatizace - v pfipadé, Ze je klimatizovany prostor salG datacentra rozdélen na .
tzv. "teplou" a "studenou" ulicku, tak studena musi byt umisténa vpredu
ostatni sluzby v ramci plnéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozZaduje poskytnuti sluZzeb Remote Hands Service v reZimu 24x7 ano
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

poZaduje pfitomnost uzlu NIX.CZ pro oba racky Zadavatele ano
ostatni sluzby v ramci plnéni sluzby serverhousingu v lokalité Dodavatele - Zadavatel

pozaduje poskytnuti nezbytné soucinnosti pfi instalaci a provozovani umisténé ano
technologie v mistech poskytovani sluzeb serverhousingu

ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - v prostoru

datacentra musi byt dostupné parkovani pro pracovniky Zadavatele v pripadé ano

navstévy

parkovani musi byt umoznéno pro automobily typu

osobni, dodavka




ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - datacentru

musi umoZiovat transport zafizeni z dopravniho prostfedku na sal Dodavatele bez ano
nutnosti zdolavat schody

ostatni sluzby v ramci pInéni v lokalitach Dodavatele - datacentrum obsahuje

chrédnény prostor, kde je mozné docasné usazeni pracovnika pro plnéni nezbytnych ano
ukon spojenych s konfiguraci zafizeni Zadavatele

chranény prostor, kde je mozné do¢asné usazeni pracovnika pro plnéni nezbytnych ano
ukon spojenych s konfiguraci zafizeni Zadavatele je opatien pristupem k internetu

ostatni sluzby v rdmci plnéni sluzby serverhousingu v lokalité Dodavatele - pfistup do ano
datacentra nesmi byt casové omezen (provoz datacentra v rezimu 24x7)

ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - veskeré ano

podpurné technologie v musi umoznovat jejich opravu bez vypadku sluzby

ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - podpurné

klimatizace, dodavka ele.

technologie musi byt odolné proti vypadku jednoho prvku energie, EZS, EPS min-
ostatni sluzby v ramci pInéni sluzby serverhousingu v lokalité Dodavatele - Zadavateli
bude poskytnut pravidelny mési¢ni reporting o provoznich udalostech v datacentru a ano
racich
pfistupy opravnénych
osob do datacentra,
pravidelny mésicni reporting provoznich udalosti - obsahuje typy udalosti vypadky podparnych min.
sluzeb, teplota + vlhkost
na salech, provozné-
bezpecnostni udalosti
sluzby EZS - rozsah 24x7
pro autorizované
pracovniky Zadavatele,
‘ A , . jeho servisni partnery a
sluzby poskytnuti pfistupu k poskytovanym rackiim - osoby servisni pracovniky
poskytovatele
serverhousingu
pro autorizované
pracovniky Zadavatele,
opravnéné osoby s moznosti vyuziti sluzby Remote Hands Jeho sgrw’sm partnfery @
servisni pracovniky
poskytovatele
serverhousingu
Zadavatel ma moZnost definovat rlizné seznamy a Grovné opravnéni pro vyse
uvedené sluzby (pfistup k rackim a Remote Hands) ano
sluzby poskytnuti pfistupt k poskytovanym rackdim jako soucast pausalu - 10 min.
predpokladany pocet autorizovanych osob
sluzby poZarni ochrany - automaticka ano
sluzby pozarni ochrany - redundantni ano
sluzby pozarni ochrany - prostory rackl jsou chranény automatickym hasicimi ano
zatizenimi
sluzby pozarni ochrany - automaticka hasici zatizeni jsou Zivotu nebezpecna ne
sluzby poZarni ochrany - jsou konstruovany tak, aby zabranily poZaru v sdle ano
sluzby pozarni ochrany - jsou konstruovany tak, aby zabranily poZaru v podlaze pod
racky ano
sluzby klimatizovani prostor s racky - zajisténi stabilni teploty 20az 25°C




sluzby klimatizovani prostor s racky - zajisténi stabilni relativni vlhkosti

20az55%
pfi teploté 20 °C

soucasti nabidky je i dokument popisujici jakym zplsobem splnuje Dodavatel
poZadavky na datové centrum a ostatni sluzby

ano

DDoS ochrana

NIPEZ 72410000-7 Poskytovatelské sluzby
parametr hodnota max./min.
doddvka sluzby typu DDoS ochrana na internetovych ptipojkach je soucasti sluzby ano
délka trvani poskytovani sluzeb (véetné pfechodnych obdobi na zac¢atku a konci Y.
52 mésicu max.

kontraktu)
sluzba DDoS ochrana - bude realizovana prostrednictvim sluzby Dodavatele ano
sluzba DDoS ochrana - je realizovana na strané sité Dodavatele ano
sluZzba DDoS ochrana - je provozovéana takovym zplsobem, aby nedoslo ke zhorseni
latence o vice jak 10% pf¥i pfistupu z / na Internet z infrastruktury Zadavatele. ano
sluzba DDoS ochrana - poskytuje dostateény vykon pro obé internetové pripojky (2x
300 Mbps) ano
sluzba DDoS ochrana - bude poskytovana na 1x C rozsah IPv4 adres ano
sluzba DDoS ochrana - musi podporovat IPv4 i IPv6 adresy ano
sluzba DDoS ochrana - Dodavatel je ¢lenem sdruzeni Fenix (fe.nix.cz) a toto ¢lenstvi
bude zachovavat po celou dobu Ucinnosti Smlouvy. ano
sluzba DDoS ochrana - Dodavatel zajisti automatickou mitigaci béznych
volumetrickych Utokl (Volume Based Attacs) na z internetu dostupnych rozhranich ano
Zadavatele (webové stranky, informacni systémy).
sluzba DDoS ochrana - automatické zapnuti v pfipadé atypického chovani sitové
komunikace ano
sluzba DDoS ochrana - SLA automatické detekce a spusténi automatické mitigace 300 sekund max.
sluzba DDoS ochrana - Dodavatel zajisti manualni mitigaci Utoku v pfipadé, Ze se jedna
o novy / neznamy typ utoku ano
sluzba DDoS ochrana - SLA pro spusténi manualni mitigace (reakéni doba operatora) 15 minut max.
sluzba DDoS ochrana - Dodavatel je povinen informovat Zadavatele o aktivaci DDoS
ochranu ano
sluzba DDoS ochrana - informace o aktivaci DDoS ochrany musi byt poskytnuta .

, e 15 minut max.
kontaktnim pracovnikim Zadavatele do
sluzba DDoS ochrana - informace o aktivaci DDoS ochrany musi byt poskytnuta o,

, e , telefonického hovoru
kontaktnim pracovnikim Zadavatele pomoci
sluzba DDoS ochrana - umoZriuje Gpravu parametr( mitigace na zakladé kontaktu se
Zadavatelem ano

zemé (stat), typ sluzby

sluzba DDoS ochrana - moznost definovat mitigaci na zakladé (protokol), Mbps, min

Pps (packet), IP adresy,

ASN
sluzba DDoS ochrana - definice Sitky kanalu (Mbps a Pps) je moZno definovat na
internetovou pfipojku Dodavatele tak i na zdrojovou IP adresu ¢i stat ano
sluzba DDoS ochrana - podporuje definici rozdilnych pravidel na kazdou jednu IP
adresu Zadavatele ano
sluzba DDoS ochrana - podporuje odhalovéni a blokaci UtokUd na zdkladé svétové ano

uznavanych systémda (napf. arbor.net)




sluzba DDoS ochrana - podporuje nastavovani pravidel a mitigaci na zakladé pokynu
NUKIB

ano

sluzba DDoS ochrana - k vypnuti sluzby dochdzi na telefonicky nebo e-mailovy souhlas
Zadavatele

ano

sluzba DDoS ochrana - Dodavatel je povinen uchovavat definované sablony mitigaci,
které vytvoril ve spolupraci se Zadavatelem a v pfipadé potieby provést jejich
okamzitou reaktivaci

ano

sluzba DDoS ochrana - soucasti reSeni musi byt portalovy online monitoring provozu a
reporting pro IT pracovniky Objednatel (s prehledem sitového provozu a s identifikaci
alertt)

ano

sluzba DDoS ochrana - portalovy online monitoring provozu obsahuje monitoring
aktualniho provozu (download a upload trafic v kbps nebo Mbps) na internetovych
linkach

ano

sluzba DDoS ochrana - portalovy online monitoring provozu - obsahuje monitoring
aktudlniho vyuZiti pasma dle jednotlivych typa sluzeb (TCP/UDP porty)

ano

sluzba DDoS ochrana - soucasti reSeni musi byt pravidelny reporting na mési¢ni bazi,
ktery sumarizuje objem zpracovanych (pfenesenych ¢i zahozenych) dat, prehled
zaznamenanych Utok( a jejich trend (klesajici nebo stoupajici cetnost a komplexita
utokd)

ano

obdobi aktivace

sluzba DDoS ochrana - pravidelny mésicni report obsahuje mitigace, zpUsob min.
mitigace, cil Utoku

sluzba DDoS ochrana - dostupnost sluzby 99,50% min.

sluzba DDoS ochrana - rezim sluzby 24x7

sluzba DDoS ochrana - celkova cena za poskytovani DDoS ochrany je pro kazdy mésic

trvani smlouvy neménna (mési¢ni pausal za poskytovani sluzby) ano

sluzba DDoS ochrana - soucasti celkové ceny je rovnéz realizace konzultaci s

pracovniky Dodavatele pro spravné zavedeni sluzby do provozu (konzultace na ano

zacatku plnéni sluzby)

sluzba DDoS ochrana - soucasti celkové ceny je rovnéz realizace konzultaci s

pracovniky Dodavatele pro bezproblémovy provoz sluzby (konzultace béhém realizace ano

sluzby)

sluzba DDoS ochrana - Dodavatel uchova informace pro zpracovani analyz utoka, 90 dnl min

bezpecénostnich incidentd, ochrany a trendd v sitovém provozu po dobu ’

sluzba DDoS ochrana - Dodavatel zajisti zpracovani pisemnych zprav z bezpecénostnich

incident s Gdaji o pri¢inach a nasledcich incident( ano

sluzba DDoS ochrana - Dodavatel ma povinnost poskytnout nezbytnou soucinnost pfi ano

reseni a vySetfovani incidentd organy ¢innymi v trestnim fizeni

sluzba DDoS ochrana - pocet incidentd, které probéhly v minulém obdobi a vyZadovali
soucinnost Dodavatele

pfiblizné 5 za 1 rok

SOC (Security Operation Center)

NIPEZ

72410000-7 Poskytovatelské sluzby

parametr

hodnota

max./min.

délka trvani poskytovani sluzeb (véetné prechodnych obdobi na zac¢atku a konci
kontraktu)

na objedndvku
objednatele

sluzba SOC - je zajistovéna z Gzemi EU ano
sluzba SOC - je dostupna v ¢eském nebo slovenském jazyce ano
sluzba SOC - Dodavatel zajisti prostory a hardwarové vybaveni pro poskytovani sluzby ano




sluzba SOC - Dodavatel zajisti jednotny kontaktni bod pro poskytovani sluzby a

jednotné komunikacni kanaly (kontaktni e-mail a telefon) ano
sluzba SOC - Dodavatel se zavazuje plnit bezpeénostni poZadavky Zadavatele, Zdkona

o kybernetické bezpecnosti a souvisejicich pravnich predpist ano
sluzba SOC - Dodavatel disponuje certifikaci ISO/IEC 27001 ano
sluzba SOC - musi podporovat praci s nastroji a systémy Zadavatele, které slouzi ke

sbéru a uchovani logli systéma Zadavatele ano
sluzba SOC - Dodavatel ma schopnost a odbornou zpusobilost porozumét obsahu logt

vytvarenych zafizenimi a systémy Zadavatele. Logy Zadavatele jsou shromazdovany ze

zafizeni a systému prednich vyrobcl v oboru — Cisco, Checkpoint, F5, Extreme ano
Networks, Microsoft, Canonical Ubuntu, CentOS.

sluzba SOC - Dodavatel poskytne spolupraci se Zadavatelem a jeho servisnimi partnery

pfi analyze potencidlnich incident( z bezpecnostnich alertl, potazmo detailnich logli ano

uddlosti zachycenych systémy SIEM a EDR/XDR, véetné navrhu na protiopatfeni

sluzba SOC - pocet potencialné zavaznych incidentd, které probéhly v minulém
obdobi, ve kterych bude vyZadovana nadstandardni soucinnost Dodavatele se
Zadavatelem, NUKIB nebo Policii CR pfi jejich prezkoumani

pfiblizné 2 za 1 rok

sluzba SOC - proces fizeni incident(i musi byt nastaven v souladu s dobrou praxi
(ISO/IEC 27035:2016 Information Security Incident Management, NIST SP 800-61
nebo jinou obdobnou normou)

ano

sluzba SOC - v ramci sluzby Dodavatel navrhne modifikaci relevantnich postupt na
strané Zadavatele, v€etné vybudovani sady detekcnich pravidel pro stavajici
SIEM/Logmanager v ramci rozvojovych sluzeb v produkénim provozu

ano

sluzba SOC:

Dodavatel zajisti realizacni tym pro dodavku sluzeb SOC a to minimalné s nasledujici
urovni kvalifikace:

a) L1 operator

- s dostate¢nou odbornosti pro vykonavani ¢innosti SOC s prokazatelnou odbornosti
jako SOC operator L1 (odbornd praxe 3 roky dolozena CV)

b) L2 analytik

- s prokazatelnou minimalni dvouletou praxi jako SOC operator L1 ¢i jako SOC
operator L2, nebo analytik kybernetické bezpecnosti. (CV + odborna certifikace
CompTIA Security+ nebo Certified SOC Analyst (CSA) nebo obdobna)

c) Expertni analytik -L3

- s prokazatelnou minimalni pétiletou praxi analytik kybernetické bezpecnosti (CV +
odborna certifikace CompTIA Cybersecurity Analyst (CySA+) nebo Certified
Information Systems Security Professional (CISSP) nebo obdobna).

ano

sluzba SOC - Dodavatel zajisti dostupnost kapacit a odpovidajici expertizu pro reseni
ad hoc krizovych situaci (napf. kritického incidentu)

ano

sluzba SOC - provédi aktivni monitoring sitového provozu mezi Internetem a siti
Zadavatele

ano

sluzba SOC - v ptipadé detekce abnormalniho provozu automaticky nasazuje opatreni
pro mitigaci abnormalniho provozu

ano

sluzba SOC - v ptipadé nasazeni opatteni pro mitigaci abnormalniho provozu
kontaktuje Zadavatele

ano

sluzba SOC - kontaktovani Zadavatele v pfipadé nasazeni opatieni proti abnormalnimu
provozu musi byt uskute¢néno pomoci

telefonického hovoru

sluzba SOC - informace o nasazeni opatfeni proti abnormalnimu provozu musi byt

15 minut max.
poskytnuta do
sluzba SOC - dostupnost sluzby 99,50% min.
sluzba SOC - reZim sluzby 10x5 min




sluzba SOC:

Dodavatel se zavazuje zahajit provoz sluzby do 2 mésicli od doruceni (TO) pisemné
objednavky Zadavatele na sluzbu SOC. V ramci téchto 2 mésict Dodavatel provede
pfipravné ¢innosti:

a) Analyza poZzadavku — termin dokonceni TO + 2 tydny, cilem je ovéfit soulad s
pozadavky Zadavatele a podrobné specifikovat technickou realizaci sluzby a pripadné
identifikovat technické problémy;

b) Implementace — termin dokonceni TO + 4 tydny, cilem je zprovoznéni sluzby,
zprovoznéni synchronizace s nastrojem sbéru logl Zadavatele a nastaveni
monitorovacich postupt v souladu s Analyzou pozadavkd;

c) Ovérovaci provoz — termin dokonceni TO + 8 tydnd, cilem je jednomésicni
poskytovani sluzby k ovéreni funkcnosti sluzby, vyladéni efektivni detekce
potencidlnich incident( z logli Zadavatele.

ano

sluzba SOC - pfeddvani dat SOC ochrany nesmi byt realizovano pfes internetové linky
Zadavatele z dlvodu resistence proti DDoS utokim

ano

sluzba SOC - preddvaci rozhrani mezi infrastrukturou Zadavatele a Dodavatele

1000BASE-TX

EDR (Endpoint Detection and Response)

NIPEZ

72410000-7 Poskytovatelské sluzby

parametr

hodnota

max./min.

délka trvani poskytovani sluzeb (véetné pfechodnych obdobi na zac¢atku a konci
kontraktu)

na objednavku
objednatele

EDR (Endpoint Detection and Response) ochrana bude realizovana formou rozsireni

sluzby SOC ano
sluzba EDR - musi odhalovat a automaticky eliminovat vsechny aktualné popsané typy

utokl v rdmci Mitre ATT&CK. ano
sluzba EDR - musi mit schopnost Utok automatizované zastavit a odstranit jeho

artefakty ano
sluzba EDR - musi mit schopnost uloZit podezrelé soubory v karanténé ano
sluzba EDR - musi mit schopnost odstavit cely koncovy bod do karantény ano
sluzba EDR - pfi potfebé manualni mitigace musi EDR realizatorovi umoznovat

vzdalené presunuti zafizeni do karantény a vyjmuti z karantény ano
sluzba EDR - pfi potfebé manudlni mitigace musi EDR realizatorovi umozrnovat

vzdaleny pfistup k obsahu koncového bodu ano
sluzba EDR - pfi potfebé manualni mitigace musi EDR realizatorovi umoznovat

spoustét na koncovém bodu specifické skripty ano
sluzba EDR - sluzba EDR - pfi potfebé manudlni mitigace musi EDR realizdtorovi

umoZziovat prenést vybrana data k dalsi analyze mimo koncovy bod ano
sluzba EDR - musi umozriovat dohledani artefakt( Utoku / incidentu pfes celou

chranénou infrastrukturu a to minimalné podle dohledani soubord se specifickym ano
hash nebo nazvem

sluzba EDR - musi umozriovat dohledani artefakt( Utoku / incidentu pfes celou

chranénou infrastrukturu a to minimalné podle vyskytu specifickych dat ano
sluzba EDR - musi umoZznovat dohledani artefakt(i Utoku / incidentu pres celou

chranénou infrastrukturu a to minimalné podle vyskytu specifickych procest ano
sluzba EDR - pro potieby forenzniho Setfeni Utokd, musi byt mozné doloZit cely sled

udalosti (minimalné spousténé procesy, zpristupfiované soubory, klice registru) od ano
okamziku zjiSténi zpétné aZ k mistu prvotniho priniku

sluzba EDR - musi umoZiiovat nastaveni rliznych pravidel ochrany podle typu

chranéného koncového bodu ano
sluzba EDR - musi umoZiiovat nastaveni vyjimek z ochrany ano




sluzba EDR - musi zajistit pfimérené logovani na chranénych bodech. ano
sluzba EDR - musi umoZiovat odesilani dat do SIEM / logmanageru Zadavatele ano
sluzba EDR - musi fungovat prostfednictvim agentt na chranénych zatizenich s

operacnimi systémy Windows 10 a nové;jsi a Windows Server 2016 a novéjsi a Linux ano
(minimalné Ubuntu, CentOS a RedHat)

sluzba EDR - Dodavatel zajisti spolupraci realiza¢niho tymu na investigaci a mitigaci

incidentd identifikovanych chranénych zafizenich Zadavatele ano
sluzba EDR - dostupnost sluzby 99,50% min.
sluzba EDR - rezim sluzby 24x7
sluzba EDR - Dodavatel zajisti dostupnost dat pro zpracovani analyz utokd,

bezpecénostnich incidentd a ochrany ano
sluzba EDR - na zakladé pozadavku Zadavatele Dodavatel zajisti zpracovani analyz Ao

utokd, bezpecnostnich incidentl a ochrany




