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1 Obecné požadavky zadavatele na podobu předmětu plnění (dále jen „objednatel“)
Doprava a další náklady: Součástí zakázky je doprava veškerého nezbytného vybavení, instalovaných prvků, případně dalšího nezbytného materiálu. Zhotovitel do své cenové nabídky zapracoval také veškeré další případné náklady přímo související s dosažením požadovaného výsledku. Součástí zakázky je rovněž pořízení a dodávka veškerého potřebného materiálu, doprava, drobné stavební úpravy, úklid, likvidace odpadu či odvoz přebytečného materiálu apod.
Zaměření na místě, zjištění stávajícího stavu, vytvoření realizačního návrhu: Vybraný zhotovitel je povinen před zahájením prací provést přímo na místě realizace zakázky seznámení se se stávajícím stavem. Součástí poskytnutého plnění je též vytvoření detailního realizačního návrhu provedení této zakázky (podoba a struktura jednotlivých pořizovaných prvků, vzájemné vazby, funkčnost apod.). Finální návrh podléhá schválení zadavatelem. Tento návrh bude objednateli předložen před samotným započetím prací na zhotovování díla.
Pokud zadavatel uvádí u některého požadavku konkrétní specifikaci plnění (materiál, rozměry, způsob zpracování apod.), bude zadavatel akceptovat též alternativní plnění se srovnatelnými vlastnostmi (taková formulace je uvedena z důvodu správného pochopení požadavku objednatele). Pokud zadavatel uvádí rozměry či další obdobné parametry jednotlivých prvků, bude akceptována odchylka 10 % do každého směru či rozsahu dané veličiny (pokud dále v konkrétním případě není uvedeno jinak), případně se jedná o hodnotu minimální. Pokud je uváděn požadavek na konkrétní produkty či značky, je to odůvodněno zajištěním nezbytné kompatibility se stávajícím vybavením zadavatele, případně proškolením zaměstnanců zadavatele. V případě, kdy zadavatel uvádí na více místech zadávacích podmínek odlišné požadavky, platí za závazný požadavek pro zadavatele výhodnější.
Objednatel připouští v každém případě použití i jiných, kvalitativně a technicky obdobných řešení, které zajistí využití celého systému k zamýšlenému účelu. V případě, že objednatel uvádí přímo či potenciálně požadavek na konkrétní materiál, výrobek či technické řešení apod., je to odůvodněno výhradně potřebou přesně a srozumitelně specifikovat předmět plnění (ve vztahu ke specifičnosti požadované dodávky). Zadavatel bez dalšího připouští dodání kvalitativně či funkčně minimálně obdobného řešení.

Při předání díla budou detailně prověřeny parametry dodávaného vybavení. V případě, že nebude dodržen minimální standard stanovený touto smlouvou a nabídkou uchazeče, nebude dílo převzato a zhotoviteli nevzniká nárok na úhradu ani řádně dodaných částí díla. Dodáno bude kompletní požadované řešení. Zakázka je členěna do následujících logických celků:
a. Elektronizace procesů na Městském úřadu Hanušovice.
b. Zajištění servisu v rámci Elektronizace procesů a digitalizace dat po dobu 5 let.
Položka a.: Elektronizace procesů na Městském úřadu Hanušovice
2 Specifikace zadání technického řešení (minimální požadovaný standard) na jednotlivé prvky zhotovovaného díla
	2.1 Základní požadavky na Server, datové úložiště

	Popis požadavku
	Požadavek na funkčnost a základní parametry

	2x Server 
	Jednoduchá administrace, centrální administrace výhodou

	
	Vše  umístění v racku

	
	Jednoduchá správa serverů a úložiště, centrální správa výhodou

	
	Ke sdílenému úložišti možnost připojení až 4 ks fyzických serverů

	Kapacita diskového pole
	1TB,SAS 10K RAID5 (HotPlug) 

600GB, SAS 10K RAID5 (Hot Plug)

Rozšiřitelnost na MIN  10 TB v MAX 30 TB v RAID1,5

	Požadovaný RAID 
	RAID 0,1,5,6,10,50,60 

	RAM
	Min 64 GB na server

	Zdroj 
	2 x zajištění redundance

	Optická mechanika 
	DVD-RW

	Vzdálená správa serveru s následujícími parametry
	Správa pomocí webového rozhraní  

	Role serveru
	1 virtuální stroj doménový řadič, DNS, DHCP, tiskový a file server

2 virtuální stroj SQL Server s IS


NAS: 2x HDD 4TB-7K2 SATA RAID 1.
Licence operačního systému serveru: Časově neomezená licence 2x operační systém pro servery odpovídající využití pro státní správu a samosprávu (případně systém 100% kompatibilní) pro celkem 20 uživatelů CAL per User, umožňující využívání službu Active directory.
Licence databázového stroje: K databázi na SQL serveru bude přistupovat neznámý počet uživatelů, byť nepřímo, tj. prostřednictvím nějakého front-endu, např. přes IIS. I v takovém případě je nutné licencovat SQL na CPU/ Core. 
Licence převodníku do PDF/A, kancelářský software: kompatibilní pro práci s dokumenty formátu .doc, .xls a možnost převodu do pdf/A, 15 licencí s komponentou převod do PDF/A.
	2.2 Základní požadavky na SW pro realizaci záloh serveru s podporou 1 rok

	Popis požadavku

	Zálohování serverů 

	Zálohování metodou image

	Zálohování datové

	Do vlastního lokálního, síťového úložiště, externí USB

	Zálohy fyzických a virtuálních strojů

	Provádění replik i záloh virtuálních strojů


Virtualizační SW pro max. 3 hosty a dva procesory 
	2.3 Základní požadavky na UPS – záložní zdroj

	Popis požadavku
	Požadavek na funkčnost a základní parametry

	VA (dle spotřeby navržené soustavy, předpoklad)
	2500

	Watt (dle spotřeby navržené soustavy, předpoklad)
	2250

	Provedení
	Tower a do rozvaděče

	Vstupní napětí
	150-300V

	Přepěťová ochrana
	Ano

	Výstupní napětí
	230 +/-5%

	Komunikační porty pro správu
	USB

	Doba běhu-Poloviční zatížení
	10 min 

	Doba běhu- Plné zatížení
	5 min 

	Vyměnitelnost baterie
	ANO


	2.4 Základní požadavky na Zvýšení bezpečnosti a bezpečnostní strukturu TC ORP – HW Firewall

	Popis požadavku

	VPN – je požadováno vysoce výkonné zařízení s integrovanou podporou VPN technologií, které organizacím zajišťují zabezpečenou komunikaci a výměnu privátních dat mezi různými lokalitami a prostřednictvím rozličných sítí.

	IPS – je další důležitou vlastností UTM zařízení. IPS systémy zejména identifikují škodlivé činnosti v síti, zaznamenávají informace o jejich průběhu, následném blokování této činnosti a také její nahlašování. IPS systém bude využívat jednak automaticky doplňované signatury vytvářené bezpečnostním oddělením. Ruku v ruce s IPS jde často ochrana proti tzv. útokům typu DoS, či DDoS, které se v podstatě snaží zahltit cílový systém a tím způsobit degradaci jeho činnosti nebo jeho úplné zahlcení a výpadek. 

	Application Control – technologie bude detekovat a omezovat aplikace podle portů, protokolů či IP adres, a dále rozpozná nežádoucí chování u webových aplikací.

	Web Filtering – zabraňuje přístupu na nechtěné, či nebezpečné webové stránky, popř. urychluje přístup k bezpečným stránkám tím, že neprovádí kontrolu tohoto provozu.

	Antivirus Gateway, Antispam – Antivirová a antispamová kontrola na úrovni sítě. Je vhodným doplněním Antivirové ochrany stanic a centrální Antispamové ochrany. 

	Ověřování uživatelů online (SSO – Single Sign-on) – zařízení bude možné provázat (kompatibilita) se stávající uživatelskou databází typu MS Active Directory (stávající používaný nástroj) a automaticky tak zajistit ověření a přiřazení patřičných bezpečnostních pravidel pro konkrétní skupiny uživatelů. Z pohledu správce sítě tato integrace představuje výrazně větší komfort při správě uživatelů, která se nemusí provádět na různých místech, ale je centralizovaná.

	Počet uživatelů LAN 30, minimální požadovaná propustnost u VPN 90 MBps, požadovaná propustnost UTM se službami IDP, a antivirus gateway minimálně 40 MBps, Dostupnost IPSEC klienta, minimální Cuncurrent Sessions 20000 (předpoklad 600 Concurrent Session na jedno PC)

	HW firewall má možnost dlouhodobého monitoringu a logování. 


	2.5 Základní požadavky na Napojení elektronické spisové služby na technologické centrum krajského úřadu TCK

	Popis požadavku

	Spisovna musí disponovat vazbou mezi spisovou službou a KDS, otevřené spisy a dokumenty jsou ukládány na negarantovaném úložišti. Po uzavření budou přesouvány ve formě SIP balíčků do garantovaného úložiště krajské digitální spisovny. Úspěšný přenos SIP balíčku do KDS musí být potvrzen a viditelný ve spisové službě.

	V případě neúspěšného předání SIP balíčku bude v aplikaci zobrazeno chybové hlášení vysvětlující důvod nepřijetí SIP do KDS.

	SIP a DIP balíčky jsou vytvářeny a zpracovávány ve standardu MoReq 2 a NSESS.

	Zápůjčka ve formě DIP balíčku musí být realizována z prostředí spisové služby.

	Systém musí umět zviditelnit dokumenty, které nejsou elektronicky podepsány, oraženy časovým razítkem, v nestandardním formátu. Nad těmito dokumenty musí umět provést hromadné operace k nápravě. A to včetně historických dokumentů evidovaných ve spisové službě.

	Integrační vazba na KDS bude realizována pomocí integrační sběrnice KDS Olomouckého kraje.

	Spisovna zajistí synchronizaci číselníků spisového plánu a typů dokumentů s KDS.

	O generování, přenosu SIP nebo DIP do KDS musí být proveden záznam v historii dokumentu, spisu, balíku.


	2.6 Základní požadavky na Online registr autorizované konverze

	Popis požadavku

	Využití aplikačního programového rozhraní (API) pro přístup k centrálním komponentám systému CzechPOINT@office.

	Ukládání záznamů o autorizované konverzi do centrálního registru ověřovacích doložek.

	Podpora procesu převodu dokumentu z analogové do digitální podoby dle §69a zák.499/2004 Sb.

	Podpora procesu převodu dokumentu z digitální do analogové podoby dle §69a zák.499/2004 Sb.

	Podpora procesu změny datového formátu dokumentu dle §69a zák.499/2004 Sb.

	Změna datového formátu e-mailu včetně jeho příloh do PDF s ověřením elektronického podpisu emailu a s ověřením elektronických podpisů a časových razítek příloh e-mailu.

	Ověřování elektronických podpisů a časových razítek digitálních vstupů a textová reprezentace výsledků ověření v ověřovacích doložkách výstupů.

	Autorizovaná konverze doručenek spisové služby.

	Zpracování autorizované konverze dokumentů a příloh spisové služby.

	Systém obsahuje integrovanou podporu pro evidenci výstupů do spisové služby


	2.7 Základní požadavky na Rozklikávací rozpočet – online zveřejňování ekonomických dat

	Popis požadavku

	

	Bezproblémový provoz na internetových prohlížečích Internet Explorer, Google Chrome, Mozilla Firefox.

	Možnost prezentace dat pro odbornou i laickou veřejnost tzv. možnost více popisů a detailů účetní věty pro laickou veřejnost. 

	Automatická aktualizace dat bez nutnosti zásahu pracovníků úřadu po kontrole účetních informací.

	Graficky přívětivý vzhled s možností prezentovat data příjmů a výdajů v tabulkové i grafické podobě s možnosti parametrického zobrazování detail dle požadavků organizace. Parametricky zobrazit až na úroveň faktury.

	Zobrazení dat, ze všech účetních programů, které generují účetní větu ve formátu 56Gg.


	2.8 Základní požadavky na Implementace procesu úplné digitalizace dat na podatelně

	Popis požadavku

	Skenovací linka musí umět vytvářet data ve formátu PDF/A.

	Musí umět rozlišit více příloh k jednomu dokumentu.

	Musí umět automaticky spojit metadata o dokumenty s vlastním naskenovaným dokumentem a jeho přílohami.

	Obslužný SW skenovací linky musí umět naskenované dokumenty na lokálním počítači automaticky přenést do úložiště spisové služby.

	Naskenované dokumenty musí být zpracovatelné pomocí OCR a to v jazyku CZ.

	Skenovací linka musí umět zpracovat současně vícero podání různých dokumentů současně.

	Převod do PDF/A musí být zajištěn z lokálních stanic z prostředí IS. Musí být zajištěna čitelnost veškerých dokumentů kancelářského systému (formáty .doc, .xls a s možností převodu do .pdf/A).

	Dokumentový server:

· Vestavěný software na rozpoznávání textu (OCR); odesílání do e-mailu; odesílání na internetový a síťový fax; ukládání do síťové složky; ukládání na jednotku USB; správa adresáře: síť (LDAP), místní, osobní; rychlá nastavení; náhled obrázku a úprava stránky; oznámení úlohy; odeslání sobě; správcem řízená pole e-mailu

Skener A4:
· Stolní plochý barevný.
· Rozlišení min. 600x600dpi.
· 24 bitová hloubka barev, 256 stupňů šedi.
· Alespoň 60 str./min a až 120 obr./min (černobíle, ve stupních šedi, barevně 200 ppi; černobíle, ve stupních šedi 300 ppi); až 45 str./min nebo 90 obr./min (barevně 300 ppi). Automatický podavač na 100 listů.
10/100/1000 Ethernet; 1 vysokorychlostní hostitelský port USB (zadní); 1 vysokorychlostní hostitelský port USB (přímý); 1 zásuvka pro integraci hardwaru (HIP) vysokorychlostní USB.
Minimální požadavky na sdílení: Sdílení složek operačního systému, klient pro přístup na stránky vestavěného webového serveru typ média:  Papír (obyč., pro ink. tiskárny, fotogr.); obálky; štítky; karty, pouze na skleněné desce skeneru (vizitky, pojištění, embosované, plastikové identifikační, kreditní karty)

	SW podpora čtení čárového kódu a vytváření metadat:

· převod do PDF a PDF/A

· vytvoření OCR vrstvy (CZ, ENG)

· rozpoznávání všech typů bar kódů s vysokou spolehlivostí 

· možnost vynechávání prázdných stránek, narovnání pootočených stránek

· detailní konfigurace vstupních a výstupních portů, rozsáhlé možnosti konfigurace

· podpora vícevláknového zpracování (až 32 CPU)

· optimalizace pro prostředí s vysokým stupněm zabezpečení a možnost provozu na virtuálních serverech, důraz na stabilitu

· 32 bitová i 64 bitová verze

· konfigurovatelný logovací systém s možností notifikace chyb emailem

· běh jako systémová služba podporovaného operačního systému

· využívání více procesorů systému pokud je toto licenčně umožněno 

· rozpoznávání identifikátorů (čárový kód) ve vstupních dokumentech a tvorba výstupních dokumentů na základě rozpoznání těchto identifikátorů. Podporován režim vice identifikátorů v jedné scannované dávce dokumentů i režim sloučení více samostatných dokumentů s jedním identifikátorem

· odstranění prázdných stran v dokumentu 

· rovnání natočených stránek 


	2.9 Základní požadavky na Komunikace občan - úředník (el. podatelna se zpětnou vazbou)

	Popis požadavku

	Úprava podacího formuláře s wizardem do stylu a dle grafického manuálu obce.

	Podání informace s jakýmkoliv množstvím příloh z www rozhraní na internetu do podatelny spisové služby úřadu.

	Po přidělení č.j. v podatelně zpětné zaslání informace občanovi o přijetí žádosti a současně zaslání login informací a postupu jak sledovat stav vyřízení žádosti přes internet.


	Základní požadavky na Elektronickou přípravu a distribuci materiálů pro radu a zastupitelstvo

	Popis požadavku

	Příprava materiálů před jednáním, přístupné dle rolí přispěvatele.

	Zpracování závěrů, jednání, evidence rozpravy k jednacím bodům.

	Evidence hlasování k jednotlivým bodům jednání.

	Možnost napojení na spisovou službu nebo podpisovou knihu k řízenému oběhu dokumentů.

	Možnost rozpracovat jednotlivé body jednání až na úroveň úkolů, jejichž zadání se řídí pravidlem SMART (Specifické, Měřitelné, Akceptované, Reálné, Termínované).

	Mít možnost kontroly plnění usnesení a urgence nesplněných.

	Emailová avizace přidělení úkolu nositeli úkolu a zpětně avizace změny stavu úkolu zadavateli

	Export připravených podkladů pro jednání rady, zastupitelstva jednajícím členům pomocí internetové technologie.


	2.10 Základní požadavky na Elektronické schvalování FA po vzniku závazku

	Popis požadavku

	Načítání skenu faktur ze stávající spisové služby.

	Oběh faktur a elektronické košilky dle šablon definující požadované workflow.

	Systém autorizace pomocí emailu že jsou zapojeni do schvalovacího procesu.

	Do procesu schvalování dle šablon mít možnost přidělit osobu k posouzení.

	Schvalování pomocí el. podpisu s podpisem do PDF.

	Všechny takto schválené a naskenované dokumenty musí být dostupné v ostatních souvisejících ekonomických dokladech.

	Schvalovací proces musí umět zahrnout faktury přijaté, výdajové pokladní doklady, poukazy, smlouvy, objednávky.


	2.11 Základní požadavky na Elektronizace procesu činnosti městské policie

	Popis požadavku

	SW vybavení umožňuje vést případ plně elektronicky s vazbou na spisovou službu a příjmy organizace

	Systém je napojen na ISZR

	Systém obsahuje i registry vozidel, psů, kol

	Systém umožňuje zpracovávat výstupní dokumenty ve formátech kompatibilních s formáty .doc, .xls., pdf/A s dotahováním evidovaných metadat z evidenční databáze do šablony

	Systém respektuje při přístupu a zobrazování dat pracovní funkce uživatele


3 Obecná specifikace požadovaného řešení – koncepce požadovaného řešení, informace ke stávajícímu stavu

Obec (zadavatel) v minulosti investovala vlastní zdroje do rozvoje informačního systému, který je v rámci úřadu jednotný, provázaný a splňuje požadavky na provoz a rozvoj. Tímto krokem obec připravila datový základ pro další zkvalitňování procesů, které chce v rámci strategie úřadu více otevřít občanům a tím zajistit strategii tzv. „ otevřeného úřadu“, bezpečného úřadu, umožnit rychlejší, kvalitnější a obsahově úplnější komunikaci úřadu s občany. Současně chce zajistit návaznost na projekty kraje a to především na krajskou digitální spisovnu.

Cílem realizace zakázky je:

· Zabezpečení organizace (tj. bezpečný provoz IT).

· Rozvoj procesů umožňující podpořit komunikaci občan úředník
· Napojit spisovou službu organizace na krajskou digitální spisovnu
· Přejít na plně digitální procesy při schvalování závazků organizace, zajistit digitalizaci dat v rámci spisové služby
HW technologie: Slabým místem současného řešení je vybavenost centrálního prvku serveru města. V této souvislosti město očekávalo vybudování technologického centra ORP. To se bohužel neuskutečnilo a tudíž si HW a SW technologii serveru, datového úložiště a zvýšení bezpečnosti provozu IT musí vyřešit v rámci dané organizace. Tato technologie bude budována i s možností využití úložiště a výpočetního výkonu svými příspěvkovými organizacemi a také z pohledu potenciálního rozvoje technologie k vizualizaci desktopů. 

3.1 Popis architektury řešení

3.1.1  Konsolidace HW a SW úřadu

Konsolidace je postavena na vybudování bezpečné technologie centrálního prvku IS a LAN obce. Tato technologie má plně nahradit nedostupnost negarantovaných uložišť na TC ORP, které není pro danou obci dostupné.
Pro zabezpečení lokálního přístupu uživatelů organizace k těmto zdrojům bude na obci implementován server s rolí Active directory (ADC), tiskový server, lokální úložiště pro sdílení pracovních souborů a logů. Pro bezpečnost a oddělení procesů se uvažuje o vizualizaci serverů. Tento server bude současně zálohován pomocí NAS serveru (Network Attached Storage – „datové úložiště na síti“) umístěném mimo lokalitu serveru v denním režimu nebo pomocí pomalých disků v úložišti serveru RAID1 (zrcadlení). Server bude fyzicky umístěn v chráněné místnosti v racku spolu s UPS a firewall bránou. Vzhledem k velikosti organizace a potenciálnímu růstu procesů v organizaci musí být server koncipován jako řešení, sdílející diskové pole propojené se servery, přes řadič na sběrnici, a umožňující rozšiřitelnost výkonu až o další 2 fyzické servery. Rozšiřitelnost musí směřovat i do požadavku redundance chodu serveru v případě havárie HW. Rozšiřitelnost také musí umět uspokojit budoucí potřeby týkající případné se virtualizace desktopů v organizaci jako nástroj zvýšení bezpečnosti provozu a snížení nákladů na IT při zajištění sdílení diskového úložiště. Diskové úložiště bude rozděleno na prostor v RAID5 s rychlými serverovými disky o kapacitě 600 GB a diskový prostor pro pomalé procesy, archiv atd. s kapacitou 1 TB v RAID5. Vzhledem k velikosti chráněné místnosti musí být technologie schopná provozu i v případě výpadku klimatizace. Umístění serverovny vedle prostor kanceláří vyžaduje nízkou hlučnost serveru. 
Server včetně sdíleného diskového úložiště
Nasazením virtualizace serverů a dvou serverů bude vybudován bezpečný systém odolávající HW a SW výpadkům centrálního prvku informační soustavy úřadu. Takto konfigurované servery budou sdílet diskové úložiště složené z rychlého diskového prostoru o kapacitě 600 GB, rychlosti 10k v RAID 5 a pomalejšího diskového prostoru o velikost 1 TB, rychlosti 7,2k v RAID5.

Na prvním serveru bude provozováno:

1. doménový řadič, DNS, DHCP, File-Server, atd.

2. SQL Server s IS.
Na druhém serveru bude provozováno:

1. zálohovací a replikační konsole.
2. server pro zajištění vzdáleného přístupu radních a zastupitelů ke zdrojům v IS a LAN.
Celý systém bude pomocí zálohovací SW zálohován mimo lokalitu serveru do NAS o kapacitě 4 TB v RAID1

Snadná rozšiřitelnost řešení: Systém bude možné rozšířit pro případ virtualizace desktopů a virtualizaci aplikací a to přidáním dalších až dvou serverů, které budou schopny využívat sdíleného diskového úložiště bez dalších nákladů a s jednotnou správou celého systému. Rozšiřitelnost diskového prostoru požaduje objednatel až do výše 30 TB v RAID1,5. Předpokládáme, že celá tato infrastruktura bude umístěna v jednom šasi, 19“ racku. 

Licence operačního systému: Je vyžadována podpora po dobu 1 rok.
Licence operačního systému serveru: Časově neomezená licence operačního systému pro servery, dva servery pro státní správu a samosprávu (případně systém 100% kompatibilní) 4 ks uživatelských licencí k OS po 5 CAL na uživatele (celkem 25 uživatelů CAL per User)
Licence databázového stroje: K databázi na SQL serveru bude přistupovat neznámý počet uživatelů, byť nepřímo, tj. prostřednictvím nějakého front-endu, např. přes IIS. I v takovém případě je nutné licencovat SQL na CPU/Core. 
Licence OS + uživatelské licence (celkem 25 uživatelů)

Serverový operační systém je základním stavebním kamenem fungování serverové infrastruktury a bez kterého nelze konsolidaci a virtualizaci provést. Pokrývá fyzické servery a server umožňuje virtualizovat dvě pracovní prostředí.

Licence na vizualizační systém: Virtualizační SW pro max. 3 hosty a dva procesory.
Licence na replikační a zálohovací SW (backup SW): Zálohování a obnova dat jsou dnes nutnou součástí každé počítačové sítě. Zálohovat lze na různých úrovních různými způsoby (image, data) na jiný disk v serveru, na lokální počítač, na magnetická nebo optická zařízení, externí USB. Pro automatizované a systematické zálohování bude dodán specializovaný software, který bude schopen provádět jak dávkovou replikaci virtuálních serverů, tak backup. Zálohovány budou jak datové soubory, systémové prostředí serveru, tak celé virtuální prostředí.
Zálohování bude prováděno na úložiště typu NAS osazenou nejméně 2 disky o kapacitě, tj. 4TB v RAID1. Zálohování musí umět provádět jak inkrementální, tak plné zálohování s i bez komprese. Pro zvýšení ochrany organizace před fatálními kolizemi typu přírodní katastrofy bude NAS server umístěn mimo lokalitu serveru. Je vyžadována podpora po dobu 1 rok.

Požadované přínosy: 

· Zjednodušení správy kompletní infrastruktury, sjednocení systémů. 

· Rozšíření kapacity a zvýšení výkonu. 

· Zvýšení dostupnosti provozovaných aplikací, omezení výpadků a zrychlení obnovy. 

· Zvýšení bezpečnosti uložených dat. 

· Omezení ztráty dat. 

· Trvalá archivace dat. 
UPS 2500VA/2250W včetně managementu: Zařízení potřebné pro centralizaci řešení, které je nedílnou součástí serverové infrastruktury. Slouží primárně k tomu, aby v případě výpadku napájení z elektrorozvodné sítě nedošlo k výpadku napájení připojené zátěže (počítače, serveru, kamerového systému nebo třeba síťového úložiště dat). 
Ochrana proti přepěťovým špičkám (vzdálenější blesky, zkraty na vedení, ochrana proti dlouhodobému přepětí (obvykle způsobeném poruchou na izolaci vedení a přivedením cizího napětí), ochrana proti dlouhodobému podpětí a ochrana proti přepěťovým špičkám.

Implementace HW, OS

· instalace HW serveru.
· instalace diskového úložiště.
· instalace virtuální vrstvy.
· instalace OS.
· instalace rolí serverů ADC, SQL, IIS, tiskový a file server.
· nastavení zálohy serveru.
· zaškolení obsluhy.
Záruka HW: Dodána bude záruka na dobu udržitelnosti projektu tedy 5 roků a to na HW prvky řešení (pokud není v konkrétním případu uvedeno jinak).
3.2 Návaznost spisové služby na garantované úložiště na TCK Olomouckého kraje

Obec chce rozvíjet stávající spisovou službu provozovanou na vlastní lokální počítačové síti, aby byl dokončen životní cyklus dokumentu, čili spisová služba bude rozšířena o předarchivní a archivní péči s dokumenty. Proces skartačního řízení bude rozšířen o práci se SIP balíčky tak, aby bylo možné přenášet data ve formě SIP balíčků do KDS. 

V rámci komunikace s KDS je potřeba systém upravit tak, aby byl nejenom schopen vytvořit si balíček a předat ho, ale následně byl schopen vrátit informace o tom, zda byl SIP balíček přijat nebo odmítnut, případně zdůvodnit odmítnutí balíčku. V případě odmítnutí SIP balíčku je potřeba, aby v rámci systému existovaly procesy pro úpravu meta-dat, formátů a zajištění důvěryhodnosti dokumentů tak, aby byla provedena náprava a úspěšné předání SIP balíčku do KDS.

Komunikace s KDS musí být obousměrná, tzn. chceme komunikovat s KDS i na úrovni výpůjček, tzn. výběr DIP balíčku z KDS, a to i po provedení skartačního řízení.

Pro zabezpečení již výše zmíněného kvalitního přenosu meta-dat a digitálních dokumentů jsou vznášeny technologické požadavky na kvalitu digitálně připravených dat. V rámci tohoto procesu předpokládá obec implementaci převodu různých typů formátů používané v běžné kancelářské praxi do formátu PDF/A (doc, docx, xls, xlsx, jpg, pdf). Z prostředí spisové služby musí dále dojít ke konverzi dat do PDF/A. Jako konverzní nástroj je nejvhodnější využít nové verze běžného kancelářského SW.

Je potřeba legislativně vycházet ze zákona o elektronickém podpisu a konverzi dokumentů tak, aby v případě, kdy pořízené dokumenty nejsou v předepsaných formátech, neobsahují elektronický podpis a časové razítko byla provedena náprava tohoto vztahu. Z toho pohledu je nutné zajistit, aby data, která jsou předávána do KDS, splňovala všechny náležitosti pro práci s dokumenty v digitální podobě. Obec považuje za nutné, aby všichni uživatelé spisové služby měli možnost provádět kontrolu nejen meta-dat dokumentů, ale i formátů elektronických příloh včetně platnosti elektronického podpisu a časového razítka. 

V rámci elektronizace procesů obce je potřeba také řešit situaci, kdy je nutné převést dokument z listinné podoby do elektronické a naopak, a zachovat tak stejné právní účinky, jako má dokument v originální podobě (analogové/digitální pomocí ověřovací doložky). 

IS obce bude obsahovat povinnou evidenci takto provedených automatických konverzí, aby splnil všechny podmínky vyplývající ze zákona 300/2008 Sb. o elektronických úkonech autorizovaných konverzí dokumentu. Přístup do této evidence a provádění procesů autorizované konverze bude přístupný pro všechny pověřené pracovníky úřadu. Cílem tohoto řešení je úplně eliminovat ruční evidenci autorizovaných konverzí, kterou prováděl pouze pověřený pracovník úřadu přes rozhraní Czech-point, které bylo pomalé a složité.

Životní cyklus dokumentů bude obohacen o historii a logování informací o tom, kdy byl dokument zveřejněn, stažen atd. Toto povede ke zvýšení transparentnosti vyvěšovaných dat na internetu a rozšíření publikovaných dat směrem k občanovi.

3.3 Technická opatření ke zvýšení bezpečnosti 

V rámci zvýšení bezpečnosti provozu IT na obci bude řešeno i zkvalitnění ochrany proti nežádoucímu přístupu k IT zdrojům z prostředí internetu – v této souvislosti je nutné podotknout, že tímto chrání obec i prostředí dat na TC kraje ale ochranu přístupu ke zdrojům lokální počítačové síti. Zajištěno bude dodávkou:
· Ověřování identity uživatelů a řízení přístupových oprávnění ke zdrojům LAN, internetu. Zde bude realizována implementace ADC (Active Directory) s přihlašováním uživatelů lokálních PC do ADC (Active Directory) na serveru umístěném v organizaci. V rámci provozu ADC bude vynucena minimální délka hesla na 8 znaků, minimální složitost a platnost hesla. Přístupy k IS zdrojům budou logovány.

· Ochrana před škodlivým kódem – zde se navazuje na již implementovanou technologie antivirové a antimalwerové kontroly s centrální správou lokálních PC a serveru. Současně bude zajištěna online antivirová kontrola mezi vnější a vnitřní sítí organizace, pravidelná aktualizace definic a signatur a pravidelná aktualizace OS a klíčových SW stanic a serveru a to pomocí HW firewallu.

· Detekce kybernetických bezpečnostních událostí - HW firewall bude zajišťovat detekci a blokaci útoků DoS a DDoS.

· Aplikační bezpečnost – veškeré přístupy do systému a práce v něm budou logovány a kdykoliv dokladovatelné historií událostí implementovaného informačního systému a procesů.
Firewall: Hardwarová platforma: Bude požadován firewall s označením tzv. Next Generation Firewall, což jsou produkty, které splňují poslední trendy na poli bezpečnosti. 
Stávající řešení: Stávající systém je založen na otevřeném webovém rozhraní, které je detailně popsáno v přílohách Zadávací dokumentace. Systém technického centra vychází se standardu API-DESA-KDS, který je rovněž popsán v samostatné příloze Zadávací dokumentace.
4 Základní požadavky na funkčnost výsledného díla

V rámci dále uvedených požadavků bude za součinnosti se zhotovitelem zajištěno udržení a další přirozený rozvoj funkčnosti systému v době navazující na zavedení celého systému. 
4.1.1 Proces plná digitalizace dat na podatelně

Plná digitalizace dat na úrovni spisové 

Cílem je podpořit a navázat na vybudované procesy, které byly realizovány v rámci rozvoje spisové služby. Realizací zakázky bude dosaženo toho, aby evidované dokumenty a spisy ve spisové službě měly vždy jak meta-data popisující daný spis/písemnost, tak digitální verzi obsahující detail sdělení. V rámci těchto aktivit bude vybudováno nové pracoviště s digitální skenovací linkou na podatelně, která zajistí následující:

· Společně s PC vytvoří první bod pro vstup digitalizovaných dat do systému, zde předpokládáme použití dokumentového oboustranného skeneru formátu A4 s kapacitou 1500 listů/den, oboustranným skenováním s rozlišením 600dpi, schopností rozeznat a dělat samostatné dokumenty vázané na čárový kód, rozeznat více čárových kódů na jednom dokumentu, připojitelným do LAN obecního úřadu s tím, že tento skener je určen pro všechny pracovníky úřadu a bude umístěn na podatelně. Předpokládá se, že se budou skenovat dokumenty různé gramáže v různých úrovních šedi nebo barevně – výstupným souborem musí být formát PDF/A.
· Je vyžadováno, aby analogové dokumenty na podatelně byly na vstupu označeny a následně vloženy do HW zařízení (automatizovaný skener), který zajistí naskenování dokumentu a jejich automatizované uložení do definovaného úložiště. Zápis meta-dat do systému provede uživatel systému, který tak provede i kontrolu naskenovaných dat.

· Cílem je spojení uživatelských meta-dat a digitálních dokumentů ve vazbě 1:1. 

· Vstupní proces bude plně digitalizovaný, čímž se rozšíří práce s digitální podobou dokumentu tak, jak je vyžadováno v rámci rozvoje eGovernmentu. 

· Vznikají kompletní digitální balíky nad dokumenty a spisy, které se následně přenášejí do KDS. Tímto dochází ke snížení počtu hybridních a analogových balíků (dokumentů a spisů) v procesu skartačního řízení předání do KDS.
4.1.2 Elektronizace schvalovacího procesu 

Obec předpokládá implementaci schvalovacího procesu ekonomických podkladů vyžadujících odsouhlasení výdajů obce, a to na úrovni faktur přijatých.  Ke konkrétním účetním operacím bude navázaná naskenovaná faktura přijatá. Schvalování probíhá u referentů formou elektronického podpisu, po ukončení procesu tímto vznikne digitální tzv. „košilka“ k faktuře, která bude trvale svázána s meta-daty. V rámci elektronizace schvalovacího procesu vznikne pracoviště pro digitalizaci ekonomických dokladů do systému.
4.1.3 Předběžná finanční kontrola

Elektronická podpisová kniha (EPK)

Kopíruje obvyklé pracovní postupy při předkládání listinných dokumentů ke schválení a podpisu a respektuje tak již zažité zvyklosti uživatelů.

Uživatel programu (vedoucí pracovník) schvaluje a podepisuje díky aplikaci elektronickým podpisem dokumenty v jednoduchém uživatelském prostředí, není zatěžován množstvím nepotřebných tlačítek, nemusí se „přehrabovat“ v množství dokumentů různé důležitosti a hledat mezi nimi ty, které vyžadují jeho podpis. Osoba zodpovědná za předložení dokumentů ke schválení a podpisu provádí tuto činnost zase ve svém obvyklém pracovním prostředí, v referentském modulu spisové služby, který je pro účely schvalování doplněn a rozšířen.

Každodenní praxe, zejména ve větších organizacích, si už vynutila zdokonalení softwarového řešení schvalovacího procesu. Je pravdou, že vedoucí pracovník prostřednictvím své Elektronické podpisové knihy dokumenty schvaluje a podepisuje. Dokumentů je však velké množství a mají různý charakter. Kdo musí jaký druh písemnosti schvalovat, se tak pro jednotlivé druhy dokumentů liší. Proto byly vytvořeny schvalovací šablony definovatelné v administraci systému, které zpracovateli dokumentu pomohou. Buď mu přímo přednastaví cestu, jakou se má daný dokument v organizaci ubírat a kdo ho má schválit, nebo mu alespoň tento výběr značně usnadní. Navíc může být Elektronická podpisová kniha propojena s tzv. akvizičním systémem: manažer je v takovém případě upozorněn e-mailem na skutečnost, že v aplikaci má dokument čekající na schválení.

Mimořádný význam má toto řešení schvalování u ekonomických procesů, které jsou předmětem předběžné finanční kontroly. Schvalovací postupy předběžné finanční kontroly se řídí zákonem č.320/2001 Sb., o finanční kontrole ve veřejné správě a prováděcí vyhláškou. Při předběžné kontrole se posuzuje, zda plánované a připravované operace odpovídají stanoveným úkolům organizace a jsou v souladu s právními předpisy, schválenými rozpočty, programy, projekty, uzavřenými smlouvami nebo jinými rozhodnutími o nakládání s prostředky organizace. 

4.1.4 Předběžná finanční kontrola a řízený schvalovací proces

Uvnitř organizace musí být definováni vedoucí zaměstnanci, kteří budou ve schvalovacím procesu předběžné finanční kontroly vykonávat role „příkazce operace“ (pověřeného k nakládání s veřejnými prostředky), „správce rozpočtu“ (odpovědného za správu rozpočtu) a „hlavního účetního“ (odpovědného za vedení účetnictví). Je přesně dáno, které role a v jakém pořadí provádějí kontrolu před podpisem smlouvy (před vznikem závazku) a před úhradou faktury (po vzniku závazku).

Zde přichází ke slovu tzv. řízený schvalovací proces, který je řízen již zmiňovanou schvalovací šablonou. V šabloně jsou obecně popsány jednotlivé úkony schvalovacího procesu. Jsou zde uvedeny role vystupující ve schvalovacím procesu, pořadí úkonů a to, zda jsou úkony povinné nebo nepovinné pro celkové vyřízení schvalovacího procesu, apod.

Schvalovací proces u konkrétního dokumentu se pak řídí schvalovacím předpisem, který vznikne konkretizací šablony (doplněním jmen konkrétních pracovníků aj.). Po vložení schvalovacího předpisu do modulu EPK se jednotlivé žádosti objeví v Elektronické podpisové knize zainteresovaných osob. Pokud je vše správně nastaveno, probíhá pak vyřizování všech potřebných úkonů v EPK v požadovaném pořadí, snižuje se riziko chyby, dochází k zautomatizování činností a k úspoře času.

4.2 Komunikace občan - úředník

V rámci podpory těchto procesů systém musí obsahovat dva procesy:

a) Rozklikávací rozpočet

Je požadován online přístup do dat ekonomického systému. Data jsou prezentována na základě pohledů, které jsou určeny ekonomem organizace, lidem jsou prezentována ve srozumitelné formě textů, čísel a % plnění. Umožňuje široké veřejnosti udržovat si stálý přehled o hospodaření organizace.

Současně musí být garantováno, že data odpovídají datům, která jsou vykazována v oficiálních výkazech obce a datech předaných na CSU IS, a to plně automatizovaně. Posiluje tak důvěru občanů k vedení obce a správě veřejných prostředků.

Rozklikávací rozpočet musí navazovat i na digitální proces schvalování ekonomických dokladů, a to tak, aby bylo možné v případě potřeby svázat jednotlivé plnění rozpočtu s digitální formou faktury (rozkliknutí až na poslední úroveň dokladu, který lze zobrazit).

b) Úřední deska

Aktivní komunikaci úřadu s občanem podpoříme propojením spisové služby a úřední desky. Systém spisové služby zajišťuje zpracování dokumentů, spisů v procesech úřadu. Jedním z úkonů navazující na tyto procesy je zveřejňování informací na úřední desku se současnou aktualizací historie zpracování dokumentu, spisu. 

V historii pro případy dokladování musí být uvedena informace, kdy a kdo informaci zveřejnil, případně kým bylo schváleno a také informaci, kdy bylo sejmuto z úřední desky. Úřední deska bude umět parametricky zveřejňovat rozsah informací ve struktuře a obsahu, a současně bude graficky přizpůsobitelná grafickému manuálu obce nebo stylu webových stránek obce. 

V procesu zveřejňování budou stanoveny role uživatelů, definující kdo navrhuje zveřejnění a kdo schvaluje zveřejnění. Stáhnutí dokumentu, spisu bude realizováno automaticky. Pro zajištění zpětné vazby pro vedení úřadu bude mít úřední deska implementovány prvky nejčtenějších dokumentů, analýzu návštěvnost úřední desky a vizualizaci úřední desky k minulému datu.

c) Formulářové zpracování podání občanů

Dalším požadavkem je možnost elektronického podání v rámci komunikace občan - úředník elektronickou cestou mimo IS datových schránek a email přes webové rozhraní obce. 

Je požadováno vytvoření vazby přes webové rozhraní, kdy občan může jednoduchým způsobem podat písemnost s libovolným množstvím příloh. Systém musí umět přijmout podání s/bez elektronického podpisu a časového razítka. Je pak na pracovníkovi podatelny, zda takovéto podání přijme či nikoliv. 

Proces podání bude mít formu průvodce s formulářovými poli pro co nejjednodušší obsluhu uživatelem. Je třeba, aby výsledné podání přes webové rozhraní bylo následně předáno automatizovaně na podatelnu ke zpracování.

Po verifikaci podání bude podávajícímu občanovi vrácena informace o stavu podání a rovněž informace, která mu zajistí možnost sledování podání až po vyřízení písemnosti. Opět tak zajistíme plně digitální zpracování a současně se podpoří zákon o svobodném přístupu k informacím a zrychlí se celý proces.
4.3 Digitalizace přípravy a distribuce materiálů pro radu a zastupitelstvo

Příprava a zpracování materiálů pro jednání zastupitelstva, rady nebo různých výborů a porad.
Výrazně zjednodušuje a zpřehledňuje proces přípravy jednání orgánů státní správy a dalších subjektů. Příprava podkladů pro jednání probíhá tak, že kompetentní osoby vkládají do modulu návrhy materiálů a usnesení jednotlivých bodů jednání s veškerými náležitostmi (včetně jakýchkoli elektronických příloh, ať už textových, obrazových nebo zvukových). Proces je po celou dobu velmi transparentní a přístupný jen oprávněným osobám. 

Aplikace musí umět evidovat texty nejen ve znění, v jakém byly navrženy na jednání, ale zároveň i ve finální podobě, která byla na jednání přijata. Je nutné evidovat rozpravy k jednotlivým bodům a sestavit z nich zápis z jednání.

Navíc je nutné sledovat stav a způsob plnění úkolů z jednotlivých jednání. Vyhodnocovat termíny plnění, průběh, případně i ohrožení splnění úkolu. Vždy musí být zřejmé, kdo je odpovědný za plnění jakého úkolu a jak je s ním daleko. Při přidělení úkolu bude pověřená osoba upozorněna e-mailem, stejně tak je elektronickou poštou informován o průběhu plnění úkolu jeho zadavatel.

Hlavní očekávání:

· Snadná příprava jednání zastupitelstva, rady, výborů či jiných porad. 

· Export materiálů na CD, flash disk, web atd. a z toho plynoucí úspora za papír a tisk. 

· Souběžná evidence přípravy i výsledných materiálů. 

· Zveřejňování výsledných materiálů v jednotné grafické podobě. 

· Evidence termínů a úkolů, včetně jejich plnění. 

· Vedení přehledné evidence všech jednání, včetně archivace elektronických příloh. 

· Fulltextové vyhledávání v archivu jednání. Každý materiál nalezený během okamžiku. 

· Evidence prezence a výsledků hlasování. 

· Napojení na hlasovací zařízení. 

· Napojení na spisovou službu. 

· Komplexní kontrola plnění usnesení díky propojení s dalšími agendami města.

4.4 Přestupkové řízení městské policie

Objednatel požaduje plně elektronizovat nově vzniklou agendu přestupků městské policie. Postup zpracování přestupkového případu je zcela určen správním řádem (zákon č. 71/1967 Sb., o správním řízení, ve znění pozdějších předpisů) a přestupkovým zákonem (zákon ČNR č. 200/1990 Sb., o přestupcích, ve znění pozdějších předpisů). Postup musí zajistit celý životní cyklus vznikajících dokumentů a zajistit provázanost na agendy města spisová služba, příjmy organizace a vymáhací proces. Systém musí umět ověřovat data z ISZR. Systém musí umět podporovat přípravu a zpracování dokumentů v aplikaci kompatibilní se zpracováním dokumentů ve formátech .doc, .xls a možností převodu do. pdf/A.

Nezbytností je volba přesné identifikace přestupku (tj. zákoník, paragraf, odstavec, písmeno), kterého se měla podezřelá osoba z přestupku dopustit. 

Systém musí umět pořizovat obsílky, události v případu , pořádkové pokuty nebo obecné písemnosti. Pro všechny tyto písemnosti musí být vytvořena sada šablon ve formátu kompatibilním s formáty .doc či .xls, do kterých se vygenerují osobní údaje účastníků, údaje o místě a času konání přestupkového řízení, údaje o výši pokuty a nákladů řízení apod. Výstupem musí být také statistiky za organizaci, typ přestupku, řešitele a období. Součástí systému musí být i podpůrné registry:, registr vozidel, registr psů a dále také registr jízdních kol. Systému musí splňovat podmínky bezpečného provozu a diferencovaného přístupu k evidovaným datům podle pracovní funkce uživatele.

5 Požadavky na způsob implementace řešení a školení personálu
5.1.1 Požadavky na implementaci

· K implementaci bude sestaven realizační tým za zhotovitele i objednatele, budou probíhat pravidelné schůzky vedení projektu s cílem koordinovat záměry objednatele, záměry projektu se skutečným stavem funkčnosti celého systému. 

· Implementace bude realizována pracovníky vybraného zhotovitele za součinnosti pracovníků organizace.

· Zhotovitel provede kompletní implementaci HW a SW komponent systému.

· Implementace proběhne dle metodiky projektového řízení a za součinnosti a spolupráce Objednatele. 

· V průběhu implementace se povede detailní pracovní deník a rozsahu a způsobu činnosti Zhotovitele.

· Součástí implementace bude vypracování realizační dokumentace. 

· Rozsah implementace bude do doby předání díla pravidelně hodnocen při měsíčních schůzkách vedení projektu.
· Závěrečné předání díla proběhne formou vzájemně odsouhlasených testů IS. 

· V rámci implementace budou uvedeny veškeré dodávky a služby spojené s implementací na TC, lokální PC síti, implementací metodik, pracovních postupů a individuálních zaškolení pracovníků úřadu. 

5.1.2 Požadavky na školení

V rámci implementace informačního systému bude realizováno školení zaměstnanců úřadu, a to v rozsahu:

· Školení pro administrátora k obsluze HW produktů.
· Školení pro administrátora vizualizačních nástrojů.
· Školení pro administrátora k provozu operačních systémů.
· Školení pro správce systému zajišťující administraci prostředí a provoz záloh.

· Základní školení k obsluze softwarových produktů.
· Rozšířené školení pro dva metodiky úřadu.
· Školení bude doplněno vždy dokumentací k probírané problematice. Ze školení bude realizována zpětná vazba informující vedení projektu o kvalitě, rozsahu a spokojenosti se školením. Zhotovitel se zavazuje během doby udržitelnosti projektu realizovat nabídku dalšího profesního vzdělávání, týkající se SW a HW produktů, která bude Objednateli přístupná pomocí internetového vzdáleného přístupu.

6 Záruka
Součástí veškerých dodávaných prvků IS bude záruka na:

a) HW zařízení v délce minimální požadované udržitelnosti, tj. 5 let (mimo UPS) a na SW komponenty v minimální délce 1 rok. Záruka a podpora HW zařízení bude realizována zhotovitelem případně prostřednictvím odpovídajícího servisního kanálu výrobce.

b) Záruka a podpora SW bude realizována ve formě tzv. garance podpory aktualizací SW a možnosti dosažení linky zákaznické podpory po dobu pěti let. Samotná podpora aktualizace aplikací bude garantována v závislosti na aplikaci minimálně po dobu jednoho roku. Linka zákaznické podpory SW je typicky dosažitelná prostřednictvím internetového portálu, emailu či telefonu. Servis bude realizován pracovníky úřadu, kteří v případě výskytu problému kontaktují linku zákaznické podpory výrobce SW a následně pracují dle instrukcí. 
c) Záruka běží od doby instalace HW a SW u Objednatele
Záruka se nevztahuje pouze na:

· Vady způsobené nesprávnou manipulací se zařízením, neodborným zacházením nebo nedodržením návodu k obsluze.
· Vady způsobené provozem na elektrické napájecí síti.
· Vady vzniklé živelnou pohromou.
· Vady způsobené mechanickým poškozením.
· Vady způsobené krádeží nebo jinou trestnou činností.
· Vady způsobené nesprávnými podklady nebo informacemi objednatele.
· Vady způsobené objednatelem změnou zhotovitelem určených parametrů chodu informačního systému bez souhlasu zhotovitele.
· Vady způsobené v důsledku nesprávnosti dat vkládaných do informačního systému objednatele přímo objednatelem.

Jiná prohlášení: Zhotovitel doloží prohlášení výrobce, že dodávané zařízení jako jsou především servery, disková pole, v dodávce jsou registrovány a byly zakoupeny pro objednatele jako koncového zákazníka, a že byly dodány prostřednictvím oficiálního obchodního kanálu v České republice. Po předání dodávky může být provedena kontrola servisního zajištění přes portály výrobců. 
Položka b.: Zajištění servisu v rámci Elektronizace procesů a digitalizace dat po dobu 5 let
7 Servis

Servisní zajištění HW a SW prvků a OS během záruční lhůty.  Předmětem této položky zakázky je poskytnutí nezbytné servisní a metodické podpory tak, aby byl zajištěn nepřetržitý funkční chod těchto zařízení (předmět plnění v rámci položky a.). V rámci služby HW servisní podpory je Uchazeč povinen dodat v požadovaných parametrech nové zařízení na požadované místo určení (místo instalace zařízení). Cílem Zadavatele je dosáhnutí poskytnutí servisního zajištění po dobu 60 měsíců. Zadavatel vyžaduje takový typ servisního zajištění výrobce, při kterém bude schopen řešit servisní požadavky přes libovolnou servisní organizaci výrobce, stejně jako u výrobce přímo. V rámci služby SW podpory Zadavatel požaduje poskytnutí software update. Jedná se především o minor release a opravu chyby tzv. Bug fixes. Způsob předání sw balíku bude proveden přímým přístupem Zadavatele přes portál výrobce. Vlastní instalace softwaru bude v plné odpovědnosti Objednatele. Rozsah servisní služby po stanovenou dobu 5 let je vyžadován v následujícím rozsahu: 

· nárok na výměnu vadného zařízení, dodání náhradního dílu následující pracovní den po nahlášení závady do místa instalace. 

· přímý přístup na technicko - asistenční centrum výrobce za účelem čerpání technické podpory při odstraňování jiných problémů než HW. 

· nárok na přímý přístup ke stažení aktuálního firmware pro konkrétní provozovaná zařízení . 

Zhotovitel zajistí, minimálně po dobu udržitelnosti projektu a od data rutinního využívání celého systému, služby zajišťující rutinní provoz systému:

· Provoz služby Help-line pro zadávání požadavků a provozních kolizí systému a to jak pro SW tak HW část řešení a to pomocí internetového rozhraní s garantovanou dostupností služby v pracovní dny od 7.00 do 15,00 hod.

· Mezi Objednatelem a Zhotovitele bude od data rutinního provozu podepsána servisní smlouva zajišťující minimálně po dobu udržitelnosti provoz, legislativní soulad a další rozvoj vybudovaného informačního systému s garantovanou reakční dobou na kritický stav IS
Kritickým stavem IS se rozumí jakýkoliv stav SW nebo HW znemožňující provoz IS dle dokumentace k softwaru nebo hardwaru. Pro rozlišení urgentnosti kritických stavů bude využívána stupnice:

A. Kritická vada systému, jedná se o stav systému, kdy je znemožněna práce celého IS, nelze použít alternativní zásah. Součástí této závady je také nesoulad informačního systému s platnou legislativou. 

B. Méně závažná závada systému, jedná se o stav systému, který lze dočasně překlenout jiným postupem koncového uživatele.

C. Závada neohrožující funkčnost, námět na změnu, jedná se o stav systému, který je charakterizovaný požadavkem uživatele na změnu uživatelského přívětivého chování IS. 
	
	A: Kritická vada
	B: Méně závažná vada
	C: Návrh na změnu IS

	Zahájení řešení požadavku na Help-line


	Do 3 pracovních hodin, v pracovní dny od zapsání požadavku na Help-line
	Do 8 pracovních hodin, v pracovní dny od zapsání požadavku na Help-line
	Do 5 pracovních dnů, v pracovní dny od zapsání požadavku na Help-line

	Zprovoznění systému, nebo informace o postupu řešení 
	Do 8 pracovních hodin, v pracovní dny od zapsání požadavku na Help-line
	Do 5 pracovních dnů, v pracovní dny od zapsání požadavku na Help-line
	Do 10 pracovních dnů, v pracovní dny od zapsání požadavku na Help-line

	Úplné vyřešení požadavku
	Do 3 pracovních dnů, v pracovní dny od zapsání požadavku na Help-line
	Do 10 pracovních dnů, v pracovní dny od zapsání požadavku na Help-line
	Do 30 pracovních dnů, v pracovní dny od zapsání požadavku na Help-line


Údržba a nákladnost oprav: V rámci servisu hardwarového vybavení lze předpokládat pouze náklady související s položkami, které nejsou kryty zárukou. 
Údaje o životnosti jednotlivých zařízení: Životnost HW zařízení a SW komponent je zajištěna prostřednictvím 5 leté rozšířené záruční lhůty u HW zařízení a 5 leté garance údržby a rozvoje u SW komponent. Je tudíž předpokládána životnost HW zařízení a SW komponent minimálně v délce 5 let. Tato životnost se nevztahuje na záložní zdroj UPS, kde je požadována záruka 1 rok.
Z pohledu provozní náročnosti je nutné uvažovat tzv. „morální zastarávání“, k němuž dochází vlivem stoupajících nároků ať již z uživatelského hlediska či z hlediska rostoucích nároků samotného SW (provozovaných aplikací).

Návrh HW zohledňuje možné budoucí nároky SW především z pohledu virtualizace, jejímž přínosem je možnost dodatečné alokace HW zdrojů (RAM, CPU, úložiště) pro jednotlivé aplikace, respektive virtuální stroje na HW infrastruktuře obce.

Další požadavky na technickou podporu

· Zhotovitel zajistí kvalitní a včasnou technickou podporu, a to jak pomocí internetového rozhraní tzv. Help-line, tak telefonické konzultace v pracovní dny od 7.00 do 15.00 hod.

· Zhotovitel se zavazuje poskytovat i osobní konzultace a školení na vyžádání Objednatele v době rutinního využívání IS.

· Součástí technické podpory jsou také pravidelné schůzky vedení projektu, po dobu udržitelnosti projektu, s cílem zajistit stabilní provoz informačního systému, a to v rozsahu minimálně jedenkrát za půl roku.

· Provozní zajištění bude realizováno pracovníky, kteří jsou rovněž plně odpovědní za jeho provoz.
Servis a technická podpora budou poskytovány po dobu pěti let od předání kompletního díla (viz položka a.).

Pozn.: Pro lepší ukotvení a přehlednost vzájemných vztahů mezi objednatelem a poskytovatelem může být uzavřena tzv. servisní smlouva, která bude zahrnovat veškeré náležitosti uvedené v této smlouvě. V případě požadavku na vyhotovení této servisní smlouvy poskytne zhotovitel objednateli nezbytnou podporu.
8 SEZNAM ZKRATEK

ADC

Active direktory - implementace adresářových služeb LDAP

AIP

Archivní informační balíček

CSU IS

Centrální systém účetních informací

CZECH POINT

Český Podací Ověřovací Informační Národní Terminál

DIP balíček
(Dissemination Information Package) – informační balík odvozený z jednoho nebo více AIPs, posílaný uživatelům (badatelům) jako odpověď na žádost o poskytnutí informace z KDS

eGovernment


Zabývá se elektronizací výkonu veřejné správy. Jedná se o transformaci vnitřních a vnějších vztahů veřejné správy pomocí informačních a komunikačních technologií.

FTP

File Transfer Protocol - Protokol pro přenos souborů

HMG

Harmonogram

HW

Technické prostředky (hardware)

ICT

Informační a komunikační technologie

IDP

Integrated Data Processing - Integrované zpracování dat

IPS

Intrusion Prevention Systems - Systémy pro prevenci průniků

IS

Informační systém

ISZR

Informační systém základních registrů

KDS

Krajská digitální spisovna

NAS


Network Attached Storage 

ORP

Obec s rozšířenou působností

PDF/A formát

Portable Document Format – Přenosný formát dokumentu 

RAID1

Redundant Array of Independent Disks - Vícenásobné diskové pole nezávislých disků

SIP balíček


Submission Information Package) - informační balík obdržený do KDS od původce, z jeho spisovny, z něj je vytvořen jeden nebo více archivních informačních balíků (AIP)

SW

Programové prostředky (software)

TCK

Technologické centrum kraje

TC ORP

Technologické centrum obce s rozšířenou působností

UPS

Uninterruptible Power Supply - Nepřerušitelný zdroj napájení

VPN

Virtual private network (virtuální privátní síť)

DoS

Technika útoku na internetové služby nebo stránky


DDoS

Distribuované DoS útoky

EPK


Elektronická podpisová kniha
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