Smlouva o zpracovani osobnich udaju

Tato Smlouva o pravidlech pfi zpracovani osobnich udajl, (dale jen ,Smlouva“), se uzavird mezi
nasledujicimi smluvnimi stranami:

(1) Oborova zdravotni pojistovna zaméstnancli bank, pojistoven a stavebnictvi, se sidlem

(2)

Praha 4, Roskotova 1225/1, PSC 140 00, ICO: 471 14 321, zapsana v obchodnim rejstfiku
vedeném Meéstskym soudem v Praze, spisovd znacka A 7232, zastoupend panem
Ing. Radovanem Kouftilem, generalnim feditelem, (dale jen ,,0ZP"), na strané jedné;

uLékare.cz, s.r.o., se sidlem Ceskomoravska 2408/1a, Liber, 190 00 Praha 9, ICO: 05341051,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 262183
(,Zpracovatel"), na strané druhé;

(OZP a Poskytovatel jsou dale oznacovani spole¢né téz jako ,Smluvni strany” a kazda jednotlivé
jako ,,Smluvni strana”).

PREAMBULE

Vzhledem k tomu, Ze:

(A)

(B)

(@

(D)

OZP je zdravotni pojistovnou ve smyslu zdkona ¢. 280/1992 Sb., o resortnich, oborovych,
podnikovych a dalSich zdravotnich pojistovnach, v platném znéni. OZP provozuje aplikaci
VITAKARTA a Asistencni sluzbu pro své pojisténce. OZP ma zajem poskytnout svym
pojisténclim mozZnost ziskat online odpovédi na jejich medicinské dotazy a dale ma OZP
zdjem na poskytnuti moznosti svym klientlim objednat se online k Iékafi.

Poskytovatel prohlasuje, Ze je driitelem podnikatelského opravnéni k zajisténi sluzeb
medicinské online poradny a sluzby online objednani k Iékafi.

OZP a Poskytovatel proto uzavieli dne [BUDE DOPLNENO] Smlouvu o zajiténi a provozu online
medicinské poradny a objednavkového servisu klientim Asistencni sluzby OZP ev. ¢.
2024/SML/0303, (dale jen ,Smlouva o zajisténi a provozu online medicinské poradny a
objednavkového servisu pojisténctiim OZP“), podle které se Poskytovatel zavazal provozovat
sluzby online medicinské poradny a objednavani pojisténcti OZP ke smluvnim poskytovateliim
zdravotnich sluzeb OZP.

Podle Smlouvy o zajisténi a provozu online medicinské poradny a objednavkového servisu
pojisténciim OZP se Poskytovatel zavazal zajistit webovou sluzbu, kterd bude vyuZivana
pouze pro ucely plnéni Smlouvy o zajisténi a provozu online medicinské poradny a
objednavkového servisu pojisténcim OZP. Spoluprace smluvnich stran bude probihat takto:

1) Objednani k lékafFi

U Zadosti klientd OZP o online objednani k lékafi OZP na zakladé pozadavku klienta
umozni tomuto pojisténci priloZit do specialni aplikace v ramci portalu VITAKARTA jeho
Zadost o objednani k lékafi. OZP preda prostrednictvim webové sluzby dany poZadavek
Poskytovateli k vyfizeni, a to spolecné s osobnimi Udaji daného pojisténce v rozsahu



(E)

(F)

(G)

(H)

1.1

jméno, pfijmeni, datum narozeni/rodné Cislo a telefonni Cislo (pfipadné emailovy
kontakt), eventudlné udaje o zdravotnim stavu. Poskytovatel se s klientem nasledné
spoji telefonicky a domluvi datum a ¢as navstévy konkrétniho lékare.

V tomto bodé je Poskytovatel v pozici zpracovatele osobnich udajl klient( OZP.

2) Medicinské dotazy

OZP na zdkladé pozadavku klienta umoini tomuto pojisténci pfiloZit do specidlni
aplikace v rdmci portalu VITAKARTA jeho medicinsky dotaz. OZP preda prostrednictvim
webové sluzby OZP dany medicinsky dotaz Poskytovateli k zodpovézeni, a to spolec¢né
s osobnimi Udaji daného poijisténce v rozsahu jméno, pfijmeni, datum narozeni/rodné
Cislo, Udaje o zdravotnim stavu. Poskytovatel dotaz zodpovi do 6 hodin od jeho
doruceni, ve zvlasté sloZitych pfipadech a nasledné konzultace specialistou do 48 hodin od
obdrieni poZadavku a zaSle odpovéd zpét prostfednictvim webové sluzby OZP. OZP
nasledné preda prostiednictvim Asistencni sluzby odpovéd pfisluSnému pojisténci.

V této roviné je Poskytovatel sprdvcem osobnich Udaja klientl OZP.

Veskerd komunikace mezi Smluvnimi stranami na strané jedné a dale mezi klienty OZP a
Poskytovatelem na strané druhé bude pisemné zaznamendna a archivovadna za uUcelem
kontroly kvality sluzeb poskytovanych Poskytovatelem a dale za ucelem feSeni pfipadnych
nesrovnalosti, stiznosti klientd OZP ¢i potfeby dikazniho materidlu smérem k pojisténciim
OZP.

Poskytovatel je opravnén pofizovat zvukové zaznamy telefonickych hovor( s klienty OZP
v souladu s platnymi a ucinnymi pravnimi predpisy a tyto na vyzadani zpfistupnit OZP, a to za
Ucelem kontroly kvality sluzeb poskytovanych Poskytovatelem a dale za ucelem feSeni
pripadnych nesrovnalosti, stiznosti klientd OZP ¢i potfeby dikazniho materidlu smérem
k pojisténcim OZP.

Smluvni strany berou na védomi a souhlasi, Ze Poskytovatel je oprdvnén vyuZit pro plnéni
Smlouvy o zajisténi a provozu online medicinské poradny a objedndvkového servisu
pojisténcim OZP treti osoby. V takovém pripadé se Poskytovatel zavazuje tyto treti osoby
zavazat stejnymi pravidly, které stanovi tato Smlouva. Ve vztahu k OZP je Poskytovatel striktné
zavazan nahradit jakoukoli Skodu ¢i Ujmu, kterd by OZP vznikla z titulu poruseni uvedenych
pravidel ze strany tietich osob.

Smluvni strany niZe sjednaly nasledujici pravidla pfi zpracovani osobnich udaju.

POSKYTOVATEL V POZICI ZPRACOVATELE OSOBNICH UDAJU

PREDMET SMLOUVY

Poskytovatel bude zpracovavat osobni Udaje klientdi OZP podle Smlouvy o zajiSténi a provozu
online medicinské poradny a objednavkového servisu pojisténcim OZP, a to za ucelem (i)
radného a véasného objednani klient(l OZP k |ékafti v pozici zpracovatele osobnich udaju a (ii)
dale za ucelem kontroly Poskytovatelem poskytovanych sluzeb ze strany OZP, (dale také jen
,Ucel").
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Smluvni strany se timto dale dohodly, Ze Poskytovatel v pozici zpracovatele osobnich Gdajl
bude pro OZP zpracovdavat osobni Udaje, jak jsou definovany nize v ¢lanku 2. této Smlouvy,
vyhradné za danym U&elem, zpGsobem a na zékladé dolozenych pokyn( a podminek OZP a
v souladu s nimi tak, jak vyplyvaji ztéto Smlouvy a Smlouvy o zajiSténi a provozu online
medicinské poradny a objednavkového servisu pojisténcdm OZP. V pripadé jakéhokoliv
rozporu mezi ustanovenimi této Smlouvy a ustanovenimi Smlouvy o zajisténi a provozu online
medicinské poradny a objednavkového servisu pojisténciim OZP, ma prednost tato Smlouva.

ROZSAH ZPRACOVAVANYCH OSOBNICH UDAJU

Poskytovatel v roli zpracovatele osobnich Gdajli bude na zakladé Smlouvy o zajisténi a
provozu online medicinské poradny a objednavkového servisu pojisténciim OZP zpracovavat
pro OZP osobni Gdaje nasledujicich subjektl osobnich udaja:

- klienti (pojisténci) OZP,
(dale jen jako ,Subjekty osobnich udaja“).

Poskytovatel bude na zdkladé Smlouvy o zajisténi a provozu online medicinské poradny a
objednavkového servisu pojisténcim OZP u Subjektld osobnich Gdajd zpracovéavat pro OZP
nasledujici osobni udaje:

- jméno a prijmeni, rodné Cislo/Cislo pojisténce, resp. datum narozeni, email, telefon a
pfipadné informace o zdravotnim stavu Subjektu udajd, a dale zvukovy zadznam
telefonického hovoru klienta OZP s Poskytovatelem,

(dale spole¢né jen jako , Osobni udaje”).

Osobni udaje budou Poskytovatelem zpracovavany a uklddany na serverech umisténych
v datovych centrech spolec¢nosti Amazon umisténych v Evropské unii.

Pokud Poskytovatel zpracovava na zakladé vyslovného pokynu OZP osobni Udaje, které tato
Smlouva v bodé 2.2 vyslovné neuvadi, budou tyto nové osobni Udaje zpracovavany za
stejnych podminek.

DOBA ZPRACOVANI

Tato Smlouva je platna a Ucinnad dnem podpisu obou smluvnich stran a uzavird se na dobu
trvani Smlouvy o zajisténi a provozu online medicinské poradny a objednavkového servisu
pojisténcim OZP. VSechny telefonické hovory musi byt pfistupné OZP k naslechu po dobu
Sesti mésicl od jejich uskutecnéni.

ZABEZPECENi POSKYTOVATELE

Poskytovatel se zavazuje pfijmout vSechna potifebnd technickd a organizacni opatreni
k zajisténi odpovidajici bezpecnosti Osobnich Udajd, kzamezeni nahodilého nebo
neopravnéného pristupu k Osobnim udajim, jejich pozménovani, zni¢eni nebo ztraté,
neopravnénému prenosu nebo jinému neopravnénému zpfistupnéni nebo zpracovani
predavanych Osobnich Gdajd. Pro tyto ucely Poskytovatel pfijme technicka a organizacni
opatteni ujednana v Pfiloze €. 1 této Smlouvy.



4.2

4.3

5.1

5.2

53

5.4

55

Poskytovatel je povinen poskytnout svym zaméstnancim a ostatnimu persondlu, ktery se
podili na zpracovani Osobnich Gdajl, pfimérené pokyny pro jejich zpracovani, zejména
povinnost dodrZovat mlcenlivost ve vztahu ke vsem Osobnim udajim nebo dlvérnym
informacim, které zpracovava na zakladé této Smlouvy a/nebo Smlouvy o zajisténi a provozu
online medicinské poradny a objednavkového servisu pojisténcim OZP, a dale poskytnout
svym zaméstnanclm a ostatnimu personalu dostatecné pokyny k technickym a organiza¢nim
bezpecnostnim opatfenim pfijatym pro ochranu a zabezpeceni Osobnich udaja.

Poskytovatel je povinen zavazat dohodou o mli¢enlivosti své zaméstnance a ostatni personal,
ktery se podili na zpracovani Osobnich Udaji, aby dodrZovali povinnost miéenlivosti ve
vztahu ke vSem Osobnim udajim nebo dlvérnym informacim, jako i k dodrZzovani pozadavk
a norem Poskytovatele v souvislosti s poskytovanim sluzeb Poskytovatele za ucelem
zpracovani Osobnich Udajli. NedodrZeni téchto zasad, norem nebo poZadavkl opraviuje
OZP k jednostranné vypovédi této Smlouvy ke dni zjisténi poruSeni povinnosti Poskytovatele.
OZP mUZe pozadat Poskytovatele o predlozeni dikazud k ovéreni vyse uvedenych skutecnosti.

POVINNOSTI POSKYTOVATELE

Poskytovatel je pfi plnéni Smlouvy o zajisténi a provozu online medicinské poradny a
objednavkového servisu pojisténclim OZP opravnén zapojit do zpracovani dalsi zpracovatele a
zavazuje se OZP informovat o veskerych zamyslenych zménach tykajicich se prijeti dalSich
zpracovatelll nebo jejich nahrazeni a poskytnout tak OZP pfileZitost vyslovit vici témto
zménam namitky.

Poskytovatel se zavazuje zpracovavat Osobni Udaje v souladu s platnymi a u¢innymi pravnimi
predpisy.

Poskytovatel ma povinnost poskytnout OZP pozadovanou soucinnost pii plnéni Ucelu této
Smlouvy, ochrané Osobnich udajl pred jakymkoli zneuzitim nebo neopravnénym pfistupem
a dodrzovanim prislusnych pravnich predpist pfi zpracovani Osobnich udaja.

Za Ucelem plnéni této Smlouvy poskytne Poskytovatel OZP bez zbyte¢ného odkladu veskerou
pozadovanou soucinnost k usnadnéni povinnosti OZP pfi zpracovani Osobnich Gdaji podle
platnych a Gc¢innych pravnich predpisd véetné, nikoliv vsak vyluc¢né:

5.4.1 pfi plnéni povinnosti OZP reagovat na Zadosti o vykon prav Subjektl osobnich
udaja podle nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu
téchto Udajl a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udajt), (dale jen ,Natizeni“);

5.4.2 pfi pfijimani vhodnych technickych a organizacnich opatreni k zajisténi urovné
bezpecnosti odpovidajici moznym rizikim pti zpracovani Osobnich udaji podle
této Smlouvy.

V pripadé, Ze OZP poZaduje spolupraci nebo soucinnost podle tohoto odstavce, je OZP
povinna pisemné ozndmit Poskytovateli veskeré své poZadavky ksoucinnosti nebo
spoluprdci a dolozit je pfesnymi pokyny.

Poskytovatel je povinen zpracovavat Osobni Udaje pouze v rozsahu, po dobu a k Ulelu
stanovenym touto Smlouvou, nebo na zakladé pisemnych pokyn(i OZP.
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Poskytovatel se zavazuje, Ze neposkytne Osobni Udaje tteti strané, a to ani pro nekomeréni
Ucely, vyjma pripadd, kdy takové poskytnuti vyZaduji platné a ucinné pravni predpisy nebo
OZP dala pfedem k poskytnuti vyslovny pisemny souhlas.

Poskytovatel se zavazuje, Ze nepreda Osobni Udaje do zemé, kterd neni ¢lenem EU, vyjma
pripadli, kdy OZP predem poskytne pisemny souhlas s pfedanim. V takovém pfipadé je
Poskytovatel ddle povinen splnit vesSkeré poZzadavky na bezpecnostni opatreni
odpovidajici platnym pravnim pfedpisim o ochrané osobnich Gdajd a/nebo pokyniim OZP.

Poskytovatel je povinen umoznit OZP béhem béiné pracovni doby Poskytovatele provést
v sidle Poskytovatele kontrolu dodrZovani povinnosti tykajicich se zpracovani Osobnich udaj
vyplyvajicich z této Smlouvy, a to i po ukonceni stanovené doby zpracovani, tj. po ukonceni
této Smlouvy, a to po dobu 3 mésicl. OZP pisemné ozndmi Poskytovateli provedeni kontroly
podle tohoto odstavce nejpozdéji 5 dnl pred jejim provedenim. Poskytovatel nasledné na
vlastni ndklady zpfistupni OZP veskeré informace nezbytné k prokdzani plnéni svych
povinnosti podle této Smlouvy a poskytne OZP pfiméreny pfistup ke vSsem prostortim,
zafizenim a zdznamOm, které umoini OZP provedeni ovéfovaci kontroly s pfimérenym
dohledem predem urceného zastupce Poskytovatele, ktery bude zodpovédny, aby byla
kontrola provadéna v rozsahu a v souladu s podminkami této Smlouvy a Smlouvy o zajisténi a
provozu online medicinské poradny a objednavkového servisu pojisténciim OZP.

Poskytovatel se zavazuje, Ze bude fadné a bez prodleni odpovidat na veskeré dotazy ze
strany OZP a Ufadu pro ochranu osobnich udaji ohledné jakéhokoli Narueni bezpeénosti,
jak je definovano v ¢l. 7.1 této Smlouvy, nebo jakéhokoli jiného aspektu zpracovani nebo
ochrany osobnich Gdajl. Poskytovatel se také zavazuje fadné a bez prodleni odpovidat na
veskeré dotazy souvisejici s chybami nebo problémy se zménami nebo aktualizacemi
Osobnich udajd, které vznese dotéeny Subjekt osobnich udajl, a které jsou nebo byly
zpracovavany Poskytovatelem. Poskytovatel ma povinnost notifikovat OZP do 24 hodin od
obdrZeni jakéhokoli predvoldni, soudniho pfikazu nebo spravniho pfikazu vladnim nebo
spravnim orgdnem, ktery pozaduje pfistup k Osobnim Udajim nebo jejich zvefejnéni. V
takovych pfipadech ma Poskytovatel povinnost umoznit OZP, aby na vlastni naklady provedl|
ochranné opatfeni proti predvolani, soudnimu ptikazu nebo spravnimu pfikazu, pficemz
poskytne OZP veskerou potfebnou soucinnost.

Poskytovatel neprodlené notifikuje OZP o jakychkoli prekazkach pfi plnéni této Smlouvy a o
veskerych okolnostech tykajicich se zdvainého poruseni povinnosti Poskytovatele ohledné
zpracovani a ochrany Osobnich Udajli stanovenymi touto Smlouvou. Poskytovatel je dale
povinny neprodlené poskytnout OZP veskerou soudinnost k odstranéni prekazek a/nebo
pfipadnému zabranéni nebo ndpravé poruseni povinnosti Poskytovatele.

Po ukonceni zpracovani Osobnich udaji podle této Smlouvy je Poskytovatel povinen
poskytnout OZP vsechna zatizeni obsahujici Osobni Udaje, pokud je to mozné, a vymazat
vSechny zpracovavané Osobni Udaje ze vSech svych systém( nebo databazi, véetné vymazani
vSech zaloZnich kopii, s vyjimkou, kdy uchovavani vyzaduje platny a ucéinny pravni pfedpis,
nebo k tomu dala pisemny souhlas OZP.
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SUBDODAVATELE PRO ZPRACOVANI

Zpracovatel ke zpracovani Osobnich (dajii mulZe zapojit subdodavatele pouze za
nasledujicich podminek:

na zakladé predchoziho pisemného souhlasu Spravce za predpokladu, Ze zapojeni
subdodavatele je pfi poskytovani SluZeb souvisejicich se zpracovanim Osobnich uUdajl
nezbytné nutné a Zpracovatel zdroven predlozil Spravci veskeré informace o totoZnosti
subdodavatele, véetné mist zpracovani;

Zpracovatel uzavie se subdodavatelem smlouvu, zajistujici dodrzovani stejnych podminek a
povinnosti ujednanych touto Smlouvou a Smlouvou o zajisténi provozu online medicinské
poradny a objednavkového servisu pojisténciim OZP, zejména povinnost mlcenlivosti,
zajisténi bezpecnosti pfi zpracovani Osobnich Udajll a poskytnuti dostatecnych zaruk
pro zavedeni stejnych technickych a organizacnich opatreni subdodavatelem;

smlouva mezi Zpracovatelem a subdodavatelem uvedena v prfedchozim odstavci muize byt
sjednand vyhradné na dobu urcitou nepresahujici dobu Gcinnosti této Smlouvy.

NARUSENi BEZPECNOSTI OSOBNiCH UDAJU

Naruseni bezpecnosti osobnich Udaji znamena jakykoli bezpecnostni incident zahrnuijici
skutecné, predpokladané nebo potencidlni ohroZeni davérnosti, integrity nebo dostupnosti
Osobnich Gdaji nebo sité, systéml nebo databazi, na kterych jsou Osobni udaje uloZeny,
pfendseny nebo zpracovavany, vcetné jakéhokoli nahodilého, neopravnéného,
nepovoleného nebo protipravniho zniceni, pouziti, ziskavani, ukladani, prohlizeni, pofizovani
kopii, ztraty, krddeZe, zméné, zpfistupnéni zverejnénim nebo pristupu k Osobnim Udajim
(dale jen ,,Naruseni bezpecnosti“).

PFi Naruseni bezpecnosti Poskytovatel notifikuje bez zbyte¢ného odkladu OZP a v kazdém
jednotlivém pripadé nejpozdéji do 72 hodin po zjisténi Naruseni bezpecnosti zplsobené
Poskytovatelem, resp. jeho zaméstnanci, a poskytne OZP podrobny popis Naruseni
bezpecnosti, kategorie a typ Osobnich Gdajd, které byly predmétem Naruseni bezpecnosti,
identitu kazdého dotceného Subjektu osobnich Udajl a veskeré dalsi informace, které muze
0ZP nebo Ufad pro ochranu osobnich Gdaji divodné pozadovat v souvislosti dotéenymi
Subjekty osobnich Gdaji a Narusenim bezpecnosti.

Poskytovatel se zavazuje, Ze neprodlené a na vlastni naklady provede opatfeni potrebné k:
(a) vlastnimu vysetifeni Naruseni bezpecnosti; (b) identifikaci, predchazeni a zmirnéni ucinkd
jakéhokoli Naruseni bezpecnosti; (c) poskytnuti pfiméfené soucinnosti OZP pfi oznamovani
Naruseni bezpeénosti Ufadu pro ochranu osobnich UGdaji a/nebo dotéenym Subjektim
osobnich 0dajl; a (d) k napravé Naruseni bezpecnosti. Pfed jakymkoli zvefejnénim nebo
sdélenim treti osobé o vyse uvedenych ozndmenich a/nebo podanich, sdélenich, notifikacich
nebo tiskovych zpravach souvisejicich s jakymkoli Narusenim bezpecénosti, (dale jen
,0zndmeni o naruseni"), je Poskytovatel povinen obdrZet pisemny souhlas OZP, a to
v pfipadé kdy (i) mGze byt OZP konkrétné jmenovana nebo odkazovana v souvislosti s
Oznamenim o naruseni; (ii) jsou zapojeny nebo ovlivnény Osobni Gdaje a/nebo systémy OZP;
(iii) Oznameni o naruseni je zaméfeno na Subjekty osobnich tdajd; nebo (iv) OZP ma nebo
mUze mit urcité nezdvislé pravni, smluvni nebo jiné zavazky v disledku Naruseni bezpecnosti.
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Poskytovatel se dale zavazuje, Ze bude fadné a bez prodleni odpovidat na veskeré dotazy ze
strany OZP, Ufadu pro ochranu osobnich Gdajd, vladnich organ(i nebo spravnich organd, a
poskytovat nezbytnou soucinnost, pokud jde o jakékoli Naruseni bezpecnosti. Poskytovatel
je povinen poskytnout OZP na jeji zddost, nejpozdéji do 24 hodin od doruceni této zadosti,
informace o stavu NarusSeni bezpecnosti, a to i opakované az do doby odstranéni stavu
Naruseni bezpecnosti nebo sjednani napravy. Oznameni o naruseni a kazdé jiné oznameni
nebo notifikace stim souvisejici bude OZP poskytnuto na jeho emailové adresy: xxx a
dpo@ozp.cz ve lh(té nejméné 2 dny pfi predpokladaném ohrozeni nebo Naruseni
bezpecénosti, a nejvice 24 hodin po dni, kdy k Naruseni bezpecnosti skutec¢né doslo.

OZP je povinna Poskytovatele bezodkladné informovat, v ptipadé, Ze zjisti nebo pfedpoklada
Naruseni bezpecnosti, které muze ovlivnit poskytovani sluzeb Poskytovatele v jakémkoli
rozsahu. Oznameni musi byt Poskytovateli poskytnuto na jeho emailovou adresu
security@ulekare.cz ve lh(té 2 dnl pti predpoklddaném ohroZeni nebo Naruseni
bezpecnosti, a nejvice 24 hodin po dni, kdy k Naruseni bezpecnosti skute¢né doslo.

Poskytovatel uhradi OZP veskeré naklady, ztraty, zplsobenou Ujmu a vydaje, které se
vztahuji nebo jsou vysledkem jakéhokoli Naruseni bezpecnosti na strané Poskytovatele nebo
jakéhokoli jiného poruseni zavazk(li Poskytovatele podle této Smlouvy. Vyse uvedené
zahrnuje mimo jiné také ndklady na Ozndmeni o naruseni, sluZzeb pro styk s verejnosti a
dalSich krizovych opatfeni a/nebo konzultaéni, ucetni nebo auditorské naklady tykajici se
nebo vyplyvajici z vySetfovani a opatfeni OZP k Naruseni bezpecnosti a/nebo pokuty ulozené
0zP Uradem pro ochranu osobnich Gdaji v souvislosti s jednanim nebo opomenutim
povinnosti Poskytovatele podle této Smlouvy a/nebo platnych a Gc¢innych pravnich predpisd
vztahujicich se k ochrané osobnich udaju.

POSKYTOVATEL V POZICI SPRAVCE OSOBNICH UDAJU

DUVERNE INFORMACE A ZAVAZEK RADNEHO ZPRACOVANI OSOBNICH UDAJU

Davérné informace jsou veskerd data a informace OZP, které nejsou vyslovné oznaceny jako
verejné a které Poskytovatel ziska v souvislosti s pInénim Smlouvy o zajisténi a provozu online
medicinské poradny a objednavkového servisu pojisténcim OZP, a to bez ohledu na zplisob
jejich poskytnuti, zaznamenani nebo uchovavani.

Za davérné informace se povaZuji také osobni Udaje klientd OZP podle natizeni a zdkona
¢.110/2019 Sh., o zpracovani osobnich Gdaju, v platném znéni a informace chranéné zvlastni
zakonnou ¢i smluvni povinnosti ml¢enlivosti OZP a Poskytovatele. Poskytovatel zpracovava
osobni udaje v roli spravce za ucelem rfadného a v€asného vytizeni online medicinskych
dotazu klientd OZP.

Za davérné informace se nepovazuji dale uvedené informace, ledaze Smluvni strana mohla
predpokladat, Ze je druhd Smluvni strana z dlivodu opravnéného zajmu za dlvérné povazuje:

e data a informace, které byly v dobé jejich poskytnuti verejné znamé nebo verejné
dostupné;

e data a informace, které ziska Smluvni strana od osob, které jsou na zakladé predchoziho
nebo ndsledného souhlasu Smluvni strany opravnény k jejich poskytovani nebo Siteni;
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e data a informace, o nichZz Smluvni strana vyslovné sdéli, Ze je nepovazuje za divérné ve
smyslu této Smlouvy. Pfipadné prevzeti takovychto dat a informaci bude pisemné
potvrzeno Smluvnimi stranami.

Pro Ucely této Smlouvy se divérné informace povaZzuji za obchodni tajemstvi.
Poskytovatel se zavazuje, Ze:

e bez predchoziho pisemného souhlasu OZP neudini zadné tiskové prohlaseni, verejné
nebo jiné ozndmeni tykajici se smluv uzavienych mezi Smluvnimi stranami a jejich
plnéni,

e bez predchoziho pisemného souhlasu OZP neposkytne nebo neumozni ziskat divérné
informace jakékoli jiné osobé. To se nevztahuje na pravni, ucetni nebo jiné odborné
poradce,

e ucini veskerd opatreni, kterd od néj Ize rozumné pozadovat, aby nedoslo k prozrazeni Ci
zneuziti dlvérnych informaci, jakoz i k moZnosti neopravnéného pfristupu k nim, nebo
jejich poufZiti jinou osobou, jakykoli pfenos osobnich Gdaji se mulzZe dit pouze
zabezpecenymi komunikacnimi prostiedky (Sifrovani, heslovani),

e nepouzije divérné informace jinak nez pro Ucely plnéni jeho pravnich povinnosti,

e neucini vaci jinym osobam Zadné prohlaseni tykajici se spravnosti nebo jinych aspektl
dlvérnych informaci,

e nepouzije divérné informace ke své vlastni podnikatelské, investi¢ni nebo jiné ¢innosti,
s vyjimkou d¢innosti provadénych v souvislosti srealizaci smluv uzavienych mezi
Smluvnimi stranami,

e bude s divérnymi informacemi nakladat jako s vlastnim obchodnim tajemstvim,

e bude ohledné dlivérnych informaci zachovavat mléenlivost.

V pfipadé, Ze Smluvni strana zjisti, Ze doSlo nebo mize dojit k prozrazeni ¢i zneuZiti
dlvérnych informaci, resp. k jejich ziskani neopravnénou osobou, zavazuje se neprodlené
(nejpozdéji vsak den nasledujici po dni, kdy takovou skutecnost zjisti) pisemné informovat
druhou Smluvni stranu a podniknout veskeré kroky potfebné k zabranéni vzniku Skody, nebo
k jejimu maximalnimu omezeni.

Smluvni strany zajisti, aby vsichni zaméstnanci a smluvné vazani externi spolupracovnici,
jakoz i vSechny dalsi osoby vykonavaijici ¢innosti pfispivajici k pInéni vzajemnych smluv, které
pfijdou do styku s dlvérnymi informacemi, byli pouceni o povinnosti ml¢enlivosti a moznych
nasledcich jejiho poruseni a s dlvérnymi informacemi nakladali vyluéné v souladu s touto
dohodou, a to i po pfipadném ukonceni vSech smluvnich vztahu.

Smluvni strany jsou povinny zajistit ochranu dlvérnych informaci ve smlouvach se tretimi
osobami, jakoZ i pouceni téchto osob o dlvérné povaze jim predavanych informaci a
nasledcich poruseni povinnosti ml¢enlivosti.

Vsouladu s ustanovenim c¢lanku 32 Nafizeni Smluvni strany zarucuji, Ze technicky a
organizacné zabezpeci ochranu osobnich Udaja klientd OZP, resp. Poskytovatele, zejména
tak, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim uddajam,
k jejich zméné, zniceni ¢i ztraté, neopravnénym prenostim a k jinému jejich neopradvnénému
zpracovani nebo zneutZiti.

Smluvni strany se zavazuji zabranit jakémukoli neopravnénému pfistupu k osobnim udajlim
a k zplGsoblm jejich zpracovani; zabranit neopravnénému prohlizeni, vytvareni, pofizovani

8



9.1

9.2

10.

10.2

10.3

kopii, pfendseni, zménam nebo vymazlm zaznamu, které obsahuji osobni Gdaje; pfijmout
opatfeni umoznujici s pfesnosti urcit a ovéfit kdy, kym a z jakého dlvodu byly osobni Gdaje
zpracovavany; a stanovit pravidla urcujici podminky pfistupu k osobnim udajim.

SPOLECNA USTANOVENI

SMLUVNIi POKUTA

Pokud Poskytovatel porusi jakoukoli povinnost podle ustanoveni ¢lankd 5 a/nebo 6 a/nebo 7
a/nebo 8 této Smlouvy, je Poskytovatel povinen uhradit smluvni pokutu OZP ve wvysi
200.000,- K¢ za kazdé jednotlivé poruseni. Smluvni pokuta je splatnd do 20 dnd ode dne
doruceni zadosti o platbu zaslané ze strany OZP na zakladé tohoto ustanoveni Poskytovateli.

Zaplacenim smluvni pokuty, jak je popsana v odstavci 9.1 vySe, neni dotéeno pravo OZP
poZadovat ndhradu Ujmy zplisobenou porusenim ustanoveni této Smlouvy.

ZAVERECNA USTANOVENI

Tato Smlouva mizZe byt ménéna pouze formou pisemnych dodatk(. Prava a povinnosti
ujednané touto Smlouvou nejsou prevoditelna bez predchoziho pisemného svoleni druhé
Smluvni strany.

Tato Smlouva je vyhotovena ve 2 stejnopisech. Kazda Smluvni strana obdrzi po 1 vyhotoveni.

Tato Smlouva se Fidi pravem Ceské republiky. K Fedeni spor( vyplyvajicich z této Smlouvy
nebo v souvislosti s ni jsou p¥isluiné obecné soudy Ceské republiky.

V Praze dne, dle elektronického podpisu

Za Oborovou zdravotni pojistovnu zaméstnancu bank, pojistoven a stavebnictvi

Ing. Radovan Kouril, generalni feditel

V Praze dne, dle elektronického podpisu

Za Poskytovatele: uLékare.cz, s.r.o.

Martin Pospisil, jednatel
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2.1

Pfiloha ¢. 1

TECHNICKE A ORGANIZACNIi OPATRENIi OCHRANY A BEZPECNOSTI OSOBNICH UDAJU

POVINNOSTI POSKYTOVATELE

Poskytovatel je povinen:

(a)

(b)

(c)

(d)

zabranit jakémukoli neopravnénému pfistupu k osobnim Udajim klientd
OZP/Poskytovatele a ke zpusoblm jejich zpracovani;

zabranit neopravnénému prohliZeni, vytvareni, pofizovani kopii, prenaseni, zménam
nebo vymazim zaznama, které obsahuji osobni Udaje;

prijmout opatfeni umoznujici s presnosti urcit a ovérit kdy, kym a z jakého dlivodu
byly osobni Gdaje zpracovavany; a

stanovit pravidla uréujici podminky pfistupu a dalsiho zpracovani osobnich tGdaju.

V pfipadé automatizovaného zpracovani osobnich Gdajd je Poskytovatel povinen:

(e)

(f)

(8)

(h)

zajistit, Ze systémy pro automatizované zpracovani osobnich Udajl jsou pouzivany
jenom opravnénymi osobami;

zajistit, aby fyzické osoby opravnéné k pouZivani systémid automatizovaného
zpracovani osobnich Gdajd mély pfistup jen k osobnim Udajim odpovidajicim jejich
opravnéni a jen na zdkladé specifickych uZivatelskych oprdavnéni konkrétniho
uzZivatele zaloZzeného vyluéné pro tyto osoby;

vytvdret elektronické zaznamy umoziujici uréeni a ovéreni toho, kdy, kym a z jakého
dlvodu byly Osobni Udaje zaznamenany nebo zpracovavany; a

predchazet jakémukoli neopravnénému pfistupu k datovym nosicim nebo
serverdm.

ZVLASTNi OPATRENiI POSKYTOVATELE K ZAJISTENi OCHRANY OSOBNiCH UDAJU

Fyzicky pfistup

Poskytovatel ma zaveden bezpecCnostni standard fyzické ostrahy, ktery ma zabranit
neopravnénému fyzickému pfistupu do prostor a k zafizenim Poskytovatele. Toho je
dosazZeno nasledujicimi zplsoby, prikladné:

fyzicky pristup do prostor Poskytovatele je omezen na jeho zaméstnance,
subdodavatele a ohlasené navstévy;

zaméstnancim, subdodavatellim a ohldsenym navstévam se vydava identifikacni
prikaz, ktery je nutné mit v prostorach Poskytovatele fyzicky u sebe;

monitorovani pfistupu do prostor Poskytovatele, vcéetné pristupu k zatizenim
s uloZzenymi osobnimi Udaji a do mist zpracovani na zakladé opravnéni;

udrzovani kontrolniho zaznamu o pfistupu do prostor Poskytovatele.

10



2.2

2.3

2.4

7 v

Rizeni pfistupt a jejich sprava

Poskytovatel ma zavedeny nasledujici standardy pro fizeni pfistupu a spravu IT prostiedi
s ohledem na zabezpeceni zpracovavanych osobnich Gdaju:

. uéty s opravnénim sprdvce by mély byt pouzivdny jenom pro potieby
administratorské ¢innosti;

. kazdy ucet s opravnénim spravce je vysledovatelny k jedinecné identifikovatelnému
jednotlivci;

. veskery pfistup k pocitaclm a serverlm musi byt ovéfen v ramci pracovniho
zarazeni zaméstnance;

. pocatecni hesla musi byt uzivatelem zménéna pfi prvnim pouZziti;

. zobrazeni hesel musi byt maskované nebo jinak zakryté tak, aby neoprdvnéné strany
nebyly schopny je pozorovat nebo je nasledné obnovit;

. hesla musi byt pfi jejich prenosu nebo uloZeni v databazi Sifrovan3;

. sloZitost hesla by nikdy neméla byt mensi nez 3 ze 4 ttid znakl a musi mit volby tFidy
znakd, jako jsou velka pismena, mald pismena, Cislice nebo specialni znaky;

° délka hesla musi byt nakonfigurovana tak, aby obsahovala nejméné 8 znaku;

. hesla musi vyprset kazdych 90 dn;

. automatizovany casovy limit pristupu uZivatele k pocitacim a serveriim, tj. v pfipadé
necinnosti uzivatele je pozadovano heslo pro obnoveni pfistupu;

° ucty musi byt nastaveny na zablokovani po nékolika chybnych pokusech o pfihlaseni.

Zabezpeceni proti viriim

Pocitace a servery maji primérené aktudlni verze softwaru zabezpeceni, ktery mlze obsahovat
firewall, antivirovou ochranu a aktualizované databaze a definice virl. Tento software je
nakonfigurovan tak, aby vyhledaval a okamzité odstranil nebo opravil zjisténé nalezy virG.

Poskytovatel uchovdva v systému softwaru zabezpeleni protokol detekce neopravnéného
vniknuti, ktery monitoruje, zjistuje a hlasi vzory zneuZiti, podezfelé Cinnosti, neopravnéné
pfihlasené uZivatele a dalsi bezpecnostni rizika.

Personal Poskytovatele

Zameéstnanci Poskytovatele jsou vySkoleni v zasadach ochrany a bezpecnosti osobnich udaju a
seznamili se s jejich odpovédnosti v oblasti ochrany soukromi a bezpecnosti.

Zameéstnanci Poskytovatele jsou smluvné zavazani k zachovani davérnosti osobnich adajl
nebo jinych davérnych informaci a dodrzovani pfrislusnych zdsad, norem nebo poZadavki
Poskytovatele v souvislosti se zpracovanim osobnich Gdaji. NedodrzZeni téchto zdsad, norem
nebo pozZadavk( bude pfedmétem Setreni, které muize vést k disciplindarnim opatfenim nebo
ukoncéeni pracovniho poméru ze strany Poskytovatele.
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